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[bookmark: _Toc127258477]الزامات ماژول تغذیه (700 ساعت)
قابلیت تغذیه داده ها در شبکه نامطمئن توسط مدیرسادا با استفاده از 1000 ساعت توسعه پیش بینی شده موارد فصل یک انجام شده است. نام کیسه در هر بهره بردار متناظر با نام کاربر در نظر گرفته شده است که لازم است از قبل در هیولا ایجاد شده باشد. با استفاده از یک اپلیکیشن تحت وب، مدیر سادا فولدر مورد نظر را در فلش/هارددیسک به عنوان مبدا و آدرس کیسه کاربر و فولدر مورد نظر در هیولا را به عنوان مقصد انتخاب میکند و انتقال را انجام میدهد. 
	تجهیزات
	برآورد
	فصل
	عنوان

	
	
	
	برای انتقال فایل‌های با حجم بالا سازگار باشد. برای چه حجم از داده!  چند دیسک همزمان؟

	
	-
	1
	ابزار انتقال فایل بصورت تحت وب باشد تا در همه پلت فرم ها اجرا شود.

	
	-
	1
	امکانpause   و resume و stop کردن عملیات آپلود وجود داشته باشد.

	
	-
	1
	امکان مشاهده لاگ در صورت بروز خطا یا هشدار وجود داشته باشد.

	
	-
	1
	قابلیت نمایش درصد پیشرفت و مانیتورینگ (ارایه اطلاعات آماری از فرآیند انتقال) در سطح تسک وجود داشته باشد.

	
	-
	1
	سرور تغذیه برای انتقال همزمان چند تسک قابل پیکربندی باشد (multi-task)

	
	-
	1
	قابلیت تامین مانیتورینگ متمرکز برای نظارت بر فرآیند تغذیه توسط مدیر زیرساخت 

	
	-
	1
	بررسی پارامترهای موثر در بهبود عملکرد تغذیه به منظور پیشنهاد LOM 

	
	-
	1
	بررسی عملکرد درگاه Thunderbolt در بهبود کارآیی

	
	-
	1
	تهیه نمونه پروفایل بارکاری به منظور تهیه LOM

	
	-
	1
	قابلیت درج توضیح کوتاه برای هر تسک (بطور پیش فرض شناسه و برچسب زمانی درج می شود)

	
	-
	1
	طراحی رابط تغذیه مشابه با عملکرد نرم افزارهای مدیریت دانلود (IDM)
· طراحی بصورت چند پنجره ای (Multi-Window)
· نمایش وضعیت کلی تسک ها در صفحه مدیریت وظایف
· نمایش جزییات آپلود هر تسک در پنجره های جداگانه

	
	-
	1
	بنچمارک ابزارهای مشابه تحت کلاینت و تحت وب برای ایجاد واسط گرافیکی 

	
	-
	1
	بهینه کردن لاگ تولید شده سمت مرورگر به منظور مدیریت حافظه

	
	200
	2
	در صورت بسته شدن اپلیکیشن، عملیات انتقال در پس زمینه استمرار داشته باشد. 

	
	500
	2
	در صورت refresh شدن مرورگر، لیست تسک ها مجددا قابل بازیابی باشد. (بازیابی پروسه از روی PID در سیستم عامل و مدیریت موارد استثنا)

	
	-
	3
	امکان تغذیه داده ها در شبکه نامطمئن توسط کاربر بهره بردار  (بدلیل ملاحظات multi-user)

	
	-
	3
	سرور تغذیه امکان پشتیبانی از چند کاربر همزمان را داشته باشد. (نیازمندی هایی نظیر مانیتورینگ چند کاربر همزمان هم مطرح است)

	
	-
	3
	قابلیت وجود فیلتر نوع فایل‌ها در زمان آپلود برای مدیرسادا وجود داشته باشد.

	
	-
	3
	امکان برنامه ریزی زمان آپلود وجود داشته باشد

	
	-
	3
	مانیتورینگ سطح بالای شبکه که نیاز به تحلیل پیچیده نداشته باشد. (برای کاربر بهره بردار)





[bookmark: _Toc127258478]الزامات ماژول پردازش (600 ساعت)
این ماژول امکان پردازش امن بر روی اشیاء داخل سامانه را بدون نیاز دانلود اصل داده توسط بهره بردار فراهم میکند. کدهای پردازش مورد نظر باید بصورت شیء در داخل سامانه آپلود شوند (در حال حاضر از کدهای پایتون پشتیبانی می شود).  در زمان فراخوانی متد GET روی هر داده، پارامتری جهت اجرای کد مورد نظر میتواند بعنوان ورودی داده شود که در این صورت بجای اصل داده، نتیجه پردازش ارایه میشود.
	تجهیزات
	برآورد
	فصل
	عنوان

	
	-
	1
	اجرای یک سناریو پردازشی OCR برای زبان انگلیسی بر اساس یکی از مدل های متن باز 

	
	-
	1
	مفروض است که واسط بهره برداری از خدمات پردازشی توسط API و ابزارهایی نظیر Postman است.

	
	-
	1
	کد OCR  در سادا آپلود و زیرسیستم های آن پیکربندی می‌شود.

	
	-
	1
	خروجی TEXT شی تصویری مورد نظر با فراخوانی GET_API هیولا و تنظیم پارامترهای پردازش OCR توسط کاربر بهره بردار در ماشین مجازی دریافت میشود.

	
	-
	1
	پشتیبانی از کد پایتون

	
	300
	2
	ایجاد واسط کاربری جهت OCR در حافظ

	
	300
	2
	ایجاد واسط کاربری جهت بهره برداری از OCR در محیط NodeRed

	
	-
	3
	امکان اضافه کردن متادیتا توسط سیستم بر مبنای خروجی پردازش انجام شده وجود داشته باشد.

	
	-
	3
	امکان تبدیل صوت به متن

	
	-
	3
	امکان شناسایی اشیای درون یک فیلم و نگهداری آن‌ها درون یک پوشه و همچنین قابلیت شناسایی تصویر وجود داشته باشد. (با تصویری که به سیستم داده می‌شود منطبق باشد)

	
	-
	3
	ترجمه فایل‌ها نیز وجود داشته باشد

	
	-
	3
	نیاز به عملیات داده کاوی روی داده‌های بارگزاری شده است.(در حال حاضر داده به ماشین دیگری برای پردازش منتقل می‌شود)

	
	-
	3
	قابلیت آپلود کد سفارشی

	
	-
	3
	پشتیبانی از زبان های برنامه نویسی دیگر  (جاوا / C#)

	
	-
	3
	پشتیبانی از توابع FaaS





[bookmark: _Toc127258479]الزامات محیط بهره برداری در نیما (از طریق ماشین مجازی)
به ازای هر کاربر توسط مدیرسادا یک ماشین مجازی در محیط نیما راه اندازی و پیکربندی میشود. با توجه به ملاحظات امنیت سامانه، دیسک ماشینهای مجازی بصورت ephemeral/stateless  است و طول عمر آنها به اندازه خود ماشین مجازی است و بصورت پایدار درایوی جز هیولا ندارند. کاربر از طریق یک ترمینال به ماشین مجازیاش با پروتکلی مانند RDP متصل شود و بعد از احراز هویت، امکان بهره برداری از فایلهای خود را در درایو X ایجاد شده از طریق سرویسrclone  خواهد داشت. در صورت عدم پشتیبانی مکانیزمهای داخلی اپن استک برای خودکارسازی فرآیندهای پیکربندی و ایجاد نقاط اتصال، رویه بصورت دستی توسط مدیر سادا انجام میشود و توسعه ابزارهای خودکارسازی در پروژه آتی پیشنهاد خواهد شد.
	تجهیزات
	برآورد
	فصل
	عنوان

	
	-
	1
	پشتیبانی برای نمایش و اجرای فایل‌های متنوع برای کاربرنهایی وجود داشته باشد: DOC, PPT, XLS، PDF، JPG، PNG،GIF، TXT، BMP ،MP3، MP4 ، ZIP، EXE

	
	-
	1
	فایل‌ها تنها قابل خواندن و بهره برداری باشند.

	
	-
	1
	نیاز به ماشین‌ مجازی ویندوز برای نمایش و اجرای فایل‌ها دارند.

	
	-
	1
	لاگ سلا برای نقطه اتصال در ماشین مجازی پیاده سازی شود. هرگونه عملیات خواندن لاگ می شود.

	
	-
	1
	بررسی و مقایسه نقاط اتصال (از جمله WebDAV) و انتخاب یک درگاه مناسب 

	
	-
	1
	یک نسخه از ویندوز سازگار با ابزارها و منابع پردازشی بصورت پیش فرض نصب و پیکربندی میشود. 

	
	-
	1
	برای تهیه ایمیج های سفارشی، روش انجام کار به کارفرما در قالب مستندات راهبری تحویل داده میشود.

	
	-
	3
	نیاز به ماشین‌های غیر ویندوزی برای نمایش و اجرای فایل‌ها دارند.

	
	-
	3
	به صورت جزئی امکان تغییرات در فایل توسط گروهی از کاربران نهایی وجود دارد. در این حالت باید نسخه اصلی و نسخه ویرایش شده در سامانه وجود داشته باشد. برای مثال دیتا شامل فایل exe و دیتابیس sqlite در کنار آن می باشد که با اجرای فایل به محتوای دیتابیس اضافه می شود.

	
	-
	3
	برای پخش فایل های چندرسانه ای در محیط کاربرنهایی عملیات خواندن و استفاده از فایل مطلوب باشد و افت سرعت وجود نداشته باشد. (مواردی که نیاز به بهینه سازی درایور نقطه اتصال وجود داشته باشد بر حسب مورد باید شناسایی و در پروژه آتی تعریف شود)

	
	-
	3
	ویرایش فایل در شبکه نامطمئن توسط کاربرنهایی امکان پذیر باشد.

	
	-
	3
	امکان اجرای فایل‌های نصبی اپلیکیشن موبایل اندرویدی روی ماشین های مجازی اپن استک وجود داشته باشد.

	
	-
	3
	اپلیکیشنی برای نمایش تفکیک شده براساس متادیتای فایل ارایه شود.

	
	-
	3
	اجرا شدن یک ایمیج سفارشی به عنوان یک نمونه از ماشین های مجازی در اپن استک توسط کاربر

	
	-
	3
	مدیریت فایل های از جنس image جهت mount شدن و بهره برداری

	
	-
	3
	بهینه کردن نقطه اتصال (mount-point) از نظر عملکرد





[bookmark: _Toc127258480]الزامات محیط بهره برداری در حافظ (8500 ساعت)
کاربر از طریق یک ترمینال به محیط حافظ لاگین کند و امکان مشاهده فایل ها و بهره برداری از آنها را خواهد داشت. پشتیبانی از حافظ بصورت پیش فرض جهت بهره برداری از فایل ها خارج از تعهدات پروژه است. البته یک نسخه رایگان جهت تست در اختیار کارفرما قرار میگیرد و سایر موارد توسعه ای یا سفارشی سازی که نیازمند هزینه مازاد است در جدول اعلام شده است.
	تجهیزات
	برآورد
	فصل
	عنوان

	
	-
	1
	پشتیبانی برای نمایش و اجرای فایل‌های متنوع برای کاربرنهایی وجود داشته باشد:JPG، PNG، TXT، BMP و HTML

	
	-
	1
	فایل‌ها تنها قابل خواندن و بهره برداری باشند.

	
	-
	1
	کیسه کاربر به عنوان یک نقطه اتصال در FileManager  نمایش داده شود.

	
	2000
	2
	قابلیت extract کردن فایل‌های فشرده وجود داشته باشد. (لازم است یک اپلیکیشن در حافظ جهت انجام این کار توسعه داده شود و در اختیار کاربر قرار بگیرد. با توجه به تنوع سناریوهای مختلف پیاده سازی، در برآورد انجام شده هزینه تحلیل، طراحی، توسعه و تست در نظر گرفته شده است)

	
	1000
	2
	قابلیت جستجو در بین نام فایل ها را از طریق حافظ داشته باشد.

	
	2000
	2
	قابلیت جستجو در محتوای فایل ها (متنی)

	
	1000
	2
	قابلیت جستجو در متادیتا

	
	500
	2
	پشتیبانی از لاگ سلا در محیط حافظ

	
	500
	2
	پشتیبانی از آفیس آنلاین برای نمایش فایل های PDF/XLS/PPT/DOC/ODT

	
	500
	2
	امکان ارایه گزارش پروفایل بارکاری به هر کاربر 

	
	500
	2
	قابلیت درج و مشاهده متادیتای سفارشی روی فایل ها

	
	-
	3
	ویرایش فایل در شبکه نامطمئن توسط کاربرنهایی امکان پذیر باشد.

	
	-
	3
	امکان نمایش تفکیک شده براساس متادیتای فایل





[bookmark: _Toc127258481]الزامات ماژول انتقال (3700 ساعت)
کاربر بهره بردار در داخل ماشین مجازی خود وارد حافظ (مثلا با مرورگر یا حالت کیوسک در دسکتاپ) می‌شود و اپلیکیشن انتقال فایل را اجرا می‌کند. درخواست انتقال داده را به محیط مطمئن با انتخاب پوشه مورد نظر و کاربر مقصد ثبت می‌کند. مفروض است که لیست کاربران مقصد متناظر با لیست کاربران مبدا در IDP می باشد و به ازای هر کاربر یک کیسه در دو محیط ایجاد شده است. یک پوشه از کیسه کاربر به عنوان مبدأ انتقال انتخاب میشود که قرار است به کیسه کاربر مقصد در محیط مطمئن کپی شود. در صورت انتقال موفقیت آمیز داده ها، در محیط مطمئن امکان مشاهده فایل ها را در درایو هیولا در پوشه {SRC_USERNAME/PATH/FILENAME}  خواهد داشت. مفروض است که گزارش اسکن فایل ها در قالب یک فایل در اختیار کاربر قرار بگیرد. گزارش شامل لیست فایل ها و نتیجه اسکن به محیط مطمئن ارسال شود. مدیر سادا از طریق اپلیکشن ممیزی انتقال فایل (در سامانه حافظ) درخواست انتقال کاربر را مشاهده می‌کند و با توجه به نتایج ماژول تحلیل بدافزار، درخواست‌ها را برای انتقال به شبکه مطمئن قبول و یا رد می‌کند.
	تجهیزات
	برآورد
	فصل
	عنوان

	
	1500
	۲
	اپلیکیشن کاربر بهره بردار 
· کاربر از طریق اپلیکیشن انتقال، نتیجه تایید/رد ثبت شده توسط مدیرسادا را مشاهده کند. 
· اگر کاربر پشیمان شد، می‌تواند تسک انتقال را تا پیش از تایید مدیر کنسل کند.
· کاربر بهره بردار می‌تواند جزئیات هر یک از درخواست‌های انتقال را مشاهده کند(این جزئیات شامل نتیجه ماژول تحلیل بدافزار و ارسال/عدم ارسال به تفکیک هر فایل می‌باشد.)
· شروع خودکار تحلیل بدافزار پوشه انتخابی پس از ثبت درخواست کاربر بهره بردار

	
	2000
	2
	اپلیکیشن ممیزی انتقال
· قابلیت مشاهده درخواست‌های انتقال کاربران بهره بردار توسط مدیر سادا در اپلیکیشن ممیزی 
· مشاهده جزئیات هر یک از درخواست‌های انتقال
· قابلیت مشاهده نتایج تحلیل بدافزار درخواست‌های انتقال (مفروض است که گزارش اسکن فایل ها در قالب یک فایل در اختیار مدیر قرار بگیرد که آلوده/پاک بودن فایل را گزارش می کند.)
· قابلیت پذیرش/ عدم پذیرش انتقال توسط مدیرسادا
· در نسخه فعلی در صورتی که حتی یک فایل آلوده در تسک انتقال وجود داشته باشد، امکان تایید وجود نخواهد داشت.

	
	200
	2
	لاگ سلا برای ابزار انتقال فایل به محیط مطمئن پیاده سازی شود.

	
	-
	3
	امکان تایید انتقال فایل های پاک بصورت partial در تسک غیرمجاز وجود داشته باشد.

	
	-
	3
	مدیر سامانه می‌تواند پیام سفارشی برای کاربر نهایی بنویسد.

	
	-
	3
	قابلیت مشاهده پیام سفارشی از طرف مدیرسادا در رابطه با عملیات انتقال فایل

	
	-
	3
	امکان تعیین تاریخ انقضا روی داده مقصد با اکشن مشخص وجود داشته باشد. برای مثالlock   یا delete

	
	-
	3
	امکان تنظیم الویت انتقال به شبکه مطمئن

	
	-
	3
	مدیر سادا قابلیت مشاهده فایل های بهره برداران را نداشته باشد. 






[bookmark: _Toc127258482]الزامات ماژول همرسانی (800 ساعت)
همرسانی به معنی اشتراک گذاری داده با کاربری دیگر از همان مستاجر (گروه کاربری) در سامانه سادا است. قابلیت اشتراک گذاری فایل‌ها تنها بین بهره برداران یک گروه وجود دارد. کاربر در داخل ماشین مجازی خود از طریق مرورگر وارد پنل تحت وب همرسانی می‌شود و پس از انتخاب کاربر هدف در همان گروه، فایل مورد نظر را برای او ارسال میکند. پس از همرسانی، فایل مورد نظر با نامsrc_username_uuid_filename  در درایو Z قابل مشاهده است.
	تجهیزات
	برآورد
	فصل
	عنوان

	
	600
	2
	ایجاد پنل همرسانی (با قابلیت تکرار زدایی از طریق symlink و کنسل کردن عملیات)

	
	200
	2
	ایجاد لاگ سلا برای عملیات همرسانی و استفاده از فایل همرسانی شده

	
	-
	3
	ارایه آمار میزان استفاده از فایل های همرسانی شده

	
	-
	3
	امکان تعیین تاریخ انقضا برای اشتراک گذاری

	
	-
	3
	امکان همرسانی از طریق لینک وجود داشته باشد.

	
	-
	3
	امکان همرسانی از طریق لینک های زمان دار وجود داشته باشد.

	
	-
	3
	امکان همرسانی از طریق لینک های یکبار مصرف وجود داشته باشد.

	
	-
	3
	امکان تعیین کلمه عبور برای همرسانی وجود داشته باشد.

	
	-
	3
	ایجاد پنل مدیریتی عملیات همرسانی جهت مشاهده گزارش و کنترل توسط مدیر سادا

	
	-
	3
	تجمیع درایو X و Z

	
	-
	3
	پشتیبانی از ارسال همزمان چندین فایل

	
	-
	3
	ایجاد جریان کاری ممیزی برای همرسانی



[bookmark: _Toc127258483]الزامات ماژول کلون (300 ساعت)
سیستم احراز هویت سادا کلون نام دارد که به چندین IDP در سازمان متصل شده است. سازمان چندین IDP در هر دو محیط دارد. در اینجا منظور ترکیب LDAP-SERVER/OU متمایز است و هر IDP متناظر با یک مستاجر است. امکان sync کردن IDP های محیط نامطمئن و مطمئن از طریق شبکه به صورت خودکار وجود ندارد. و توسط کارفرما تضمین می شود که به صورت دستی انجام شود. مسئولیت ایجاد کاربر جدید در IDP با سادا نیست (چون کاربر در AD است). همچنین مسولیت ایجاد مستاجر با مدیر ارشد سادا است و مدیر سامانه سادا قصد بهره برداری از آن را دارد. مدیر ارشد سادا مستاجرهای سامانه را با تنظیم IDP متناظر با هر کدام پیکربندی می‌کند. پس از اطلاع از درخواست ساخت محیط، برای کاربر، کیسه برای آن کاربر ایجاد می کند و تنظیمات ACL را روی کیسه انجام میدهد.
	تجهیزات
	برآورد
	فصل
	عنوان

	
	-
	1
	امکان یکپارچه سازیLDAP   با کلون  فراهم شود به این صورت که کاربران در LDAP   تعریف شده و دسترسی ها در کلون تخصیص داده شود.

	
	-
	1
	بهره برداری از داشبورد مدیریتی برای مدیریت دسترسی ها در حد قابلیت های ارایه شده توسط اپن استک است.

	
	-
	1
	تنظیم ACL از طریق دستورات خط فرمان

	*
	300
	2
	پشتیبانی از استقرار Multi-Domain

	
	-
	3
	مدیر سادا یک گروه بتواند مالکیت فایل‌های گروه خود را به مدیر سادا یک گروه دیگر انتقال ‌دهد. (انتقال مالکیت بین دو مستاجر)

	
	-
	3
	برای انتقال مالکیت داده بین گروه ها نیاز به وجود یک گردش کار می باشد.

	
	-
	3
	ایجاد داشبورد برای انجام تنظیمات ACL



[bookmark: _Toc127258484]
الزامات ماژول تحلیل بدافزار (500 ساعت)
	تجهیزات
	برآورد
	فصل
	عنوان

	
	-
	0
	فرمول محاسبه Risk Score بتواند با توجه به سیاست هر گروه قابل پیکربندی باشد. (این کار باید در سامانه تحلیل بدافزار ثالث انجام شود)

	
	-
	1
	در صورت آلوده شناخته شدن یک فایل نباید به هیچ عنوان حذف شود و تنها باید از طریق شبکه نامطمئن قابل بهره برداری باشد.

	
	-
	1
	در صورتیکه حداقل توسط یکی از AV های سامانه MultiAV ثالث، وجود بدافزاری تشخیص داده شود، نتیجه غیرمجاز بودن گزارش می شود.

	
	-
	1
	گزارش تحلیل بدافزار برای مدیر سادا قابل مشاهده باشد. این گزارش شامل لیست فایل ها به همراه نتیجه مجاز بودن یا نبودن آنها خواهد بود.

	
	-
	1
	با ثبت درخواست، پایش داده‌ها آغاز می‌شود.

	
	-
	1
	پشتیبانی از سایبرنو و بیت بان به عنوان تحلیل بدافزار

	*
	500
	2
	یکپارچه سازی با سامانه گراف در این مرحله به عنوان ماژول تحلیل بدافزار اولیه در نظر گرفته شده است. (به دلیل اینکه سامانه گراف فاقد API ابری جهت توسعه و تست می باشد، در حال پیگیری هستیم که یک نسخه جهت نصب در مرکز داده شرکت آماده شود)

	
	-
	3
	مشاهده جزییات اسکن هر فایل توسط مدیر سادا.

	
	-
	3
	مکانیزم اولویت دهی برای انتقال فایل به شبکه مطمئن باید در نظر گرفته شود تا در صورت نیاز فایل‌هایی که نیاز است زودتر به شبکه مطمئن منتقل شود از قبل اسکن شدنش آغاز شده باشد و کمتر معطل شوند.

	
	-
	3
	ارایه گزارش Confusion Matrix

	
	-
	۳
	امکان امتیازدهی Risk Score  به فایل آلوده فراهم باشد، که حداقل به کمک معیار تعداد اسکنر‌هایی که فایل را آلوده تشخیص داده‌اند، تعیین شود. معیارهای دیگری نیز به این فرمول، می تواند اضافه شود. (این کار لازم است در تعامل با سامانه تحلیل بدافزار که بصورت جداگانه خریداری شده است صورت پذیرد و API آن ارایه شود)



[bookmark: _Toc127258485]الزامات درگاه ورود به محیط مطمئن (700 ساعت)
شرح: واسط پیشخوان محیط مطمئن، API مربوط به SP  است و تنها امکان انتقال فایل‌های اسکن شده به شبکه مطمئن وجود داشته باشد و در صورت اسکن نشدن یا آلوده بودن، این اجازه داده نشود.
	تجهیزات
	برآورد
	فصل
	عنوان

	
	300
	2
	قائده کمینه درSP  بررسی برچسب تایید صادر شده از سمت MultiAV  است.

	
	200
	2
	پیشخوان محیط مطمئن، Swift-API-Compatible  باشد. (در حد پیاده سازی متد PUT)

	
	200
	2
	ارایه راهکار نگاشت بین حساب مبدا و مقصد به دلیل استقرار Multi-Cloud و Multi-Identity بین دو محیط با API_KEY

	
	-
	3
	استفاده از برند دوم MultiAV  در ناحیه مطمئن جهت سازگاری با معماری Zero_Trust پیشنهاد می شود.

	
	-
	3
	زمان بندی فایل های انتقال داده شده به محیط مطمئن جهت پیمایش توسط ماژول تحلیل بد افزار ثانویه

	
	-
	3
	بررسی امضای دیجیتال ماژول تحلیل بدافزار جهت اطمینان از صحت نتیجه پایش




-
[bookmark: _Toc127258486]الزامات عمومی (300 ساعت)
	تجهیزات
	برآورد
	فصل
	عنوان

	
	-
	1
	محدودیت منابع برای هر گروه کاربری در اپن استک وجود داشته باشد. (در حد قابلیت های پیش فرض ارایه شده در داشبورد اپن استک)

	
	-
	1
	باید ماندگاری داده در سادا به صورت مطمئن تأمین شود، یا به عبارتی data loss نداشته باشد. (با توجه به مکانیزم Replication با فرض تنظیم نرخ تکرار 3، امکان تحمل خرابی تا 2 دیسک همزمان وجود خواهد داشت. لازم است که خرابی ها در مدت 1 هفته برطرف شوند تا موجب ناپایداری در شبکه نشوند.)

	
	-
	1
	گزارشات میزان مصرف استوریج مربوط به هر کاربر در داشبورد مدیر سادا از طریق خط فرمان (CLI) وجود داشته باشد. 

	
	-
	1
	مکانیزمی برای بررسی صحت فایل باید موجود باشد. (توسط سرویس auditor در صورت خرابی یا تغییر یک فایل بصورت غیرمجاز، شناسایی و قرنطینه می شود)

	
	-
	1
	آلودگی یک فایل روی فایل‌های دیگر و به طور کل، شبکه و زیرساخت محیط مطمئن و نامطمئن، تاثیری نداشته باشد. (در طرح معماری امنیت سادا ارایه می شود)

	
	-
	1
	مکانیزم تولید و ذخیره سازی لاگ بر اساس قالب کارفرما (سلا) در خصوص فایل هایی که توسط بهره برداری مورد بررسی قرار می گیرد پیاده‏سازی شود.

	
	-
	1
	پشتیبانی از MIME  در سلا با ارجاع از طریق symlink هیولا انجام میشود. (با فرض عدم مجوز حذف یک فایل یا وجود یک جریان کاری مشخص نظیر lock)

	
	-
	1
	امکان نمایش گزارش فعالیت‌ها برای یک فایل از طریق ELK وجود داشته باشد.

	
	-
	1
	پشتیبانی از چند مستاجری به صورتی که گروه ها به فایل های گروه دیگر دسترسی ندارند.

	
	-
	1
	پشتیبانی از syslog

	
	300
	2
	گزارشات میزان مصرف استوریج مربوط به هر کاربر در داشبورد مدیر سادا از طریق گزارش تحت وب وجود داشته باشد. 

	
	-
	3
	امکان پشتیبان گیری از انواع دارایی های اطلاعاتی، شامل فایل ها، پیکربندی ها، ماشین های مجازی و غیره فراهم باشد.

	
	-
	3
	حذف داده ها نیاز به یک جریان کاری دارد. 

	
	-
	3
	امکان آرشیو داده ها وجود داشته باشد. (داده ها متناسب با چرخه عمر خود در سطوح ذخیره سازی با افزونگی کمتر قرار بگیرند)

	
	-
	3
	محتوای فایل ها بررسی شود و در صورتیکه داده تکراری است هشدار داده شود.

	
	-
	3
	امکان extract  فایل فشرده وجود داشته باشد.

	
	-
	3
	تشخیص ناهنجاری در عملکرد سامانه با استفاده از مانیتورینگ پیشرفته

	
	-
	3
	پشتیبانی از قواعد سفارشی در SIEM

	
	-
	3
	نسخه بندی فایل ها جهت پشتیبانی از تغییرات

	
	-
	3
	رمزنگاری داده ها در هیولا

	
	-
	3
	پشتیبانی از قابلیت lock کردن یک فایل جهت ممانعت از حذف
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