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 مقدمه -1 فصل

باید در همان فازهای  ی است کههای مهمهای امنیتی یکی از فعالیتنیازمندیو مستندسازی گردآوری 

سازی دهندگان در پیادهاین فعالیت به توسعهنتیجه انجام گیرد. افزارها چرخه حیات توسعه امن نرمابتدایی 

های امنیتی و به کارشناسان استقرار test caseافزار در استخراج افزار و همچنین به کارشناسان تست نرمامن نرم

 .د کردافزار و محیط عملیاتی آن کمک خواهپیکربندی درست و امن نرم درو عملیات، 

و  توان از منابع مختلفی مانند الزامات بالادستی سازمان، استانداردهار را میافزاهای امنیتی نرمنیازمندی

های دیگر چرخه حیات توسعه امن و فعالیت ISO 15408 ،OWASP ASVSی موجود مانند هاروشبه

 های امنیتی انجام شده شناسایی کرد.افزارها همانند مدلسازی تهدیدها و تستنرم

شناسایی های امنیتی سیستم سادا نیازمندی ،شده است هیته «یرا نیام»کت که توسط شررو  در سند پیش

ها برمبنای نتایج بدست آمده از مدلسازی تهدیدها که به عنوان یک فعالیت اند. این نیازمندیشده و مستند

عنوان  در یک فایل بامجزا برای سیستم سادا انجام شده است و گزارش آن 

AMR_SADA_Potential_Threats_14020417_v1.0  ،در اختیار تیم توسعه سیستم سادا قرار گرفته است

 اند.شناسایی شده

های های امنیتی تشریح شده است، سپس نیازمندیاستخراج نیازمندیفرایند  در فصل اول، در ادامه ابتدا

 اند.شناسایی شده در فصل دوم تشریح شده
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 های امنیتینیازمندی آوریگرد فرایندمروری بر  -2 فصل

شوند، ناشی از اشتباهاتی است که افزارها شناسایی میهایی که در نرمپذیریبرخی بر این باورند که آسیب

این شوند. اما واقعیت آن است که بخش قابل توجهی از افزار مرتکب میهنگام کدنویسی نرم دهندگانتوسعه

. عدم دهندها رخ میآوری نیازمندیدر فازهای طراحی و جمعها به دلیل خطاهایی است که پذیریآسیب

 یکی از این خطاها است. های امنیتینیازمندیدرست  شناسایی

های امنیتی حین انتقال روی شبکه، به عنوان یکی از نیازمندی محرمانههای رمزنگاری دادهبه عنوان مثال، 

، بر ضرورت انجام آن افزارسازی نرمدر فاز پیاده دهندگانتوسعهتا  بندی شده باشدافزار شناسایی و اولویتنرم

ها باید به درستی تبیین شده باشند تا بعدها هیچ نقطه ابهامی از طرف دیگر، این نیازمندی. آگاه و ملزم باشند

ورداستفاده نوع الگوریتم مسازی آنها وجود نداشته باشد. به عنوان مثال اگر در تبیین نیازمندی فوق، در پیاده

مشخص به صورت دقیق و مد عملیاتی الگوریتم  مورداستفاده برای رمزنگاری، طول کلید هاداده برای رمزنگاری

دقیقا به چه صورت که  دانندنمیو  شوندمی سردرگمیدچار  دهندگانتوسعهسازی آن نشده باشد، در فاز پیاده

 گردآوریبنابراین افزار شود. پذیر شدن نرمتواند منجر به آسیبمی سازی کنند. پیامد این اشتباهباید آن را پیاده

همان فازهای ابتدایی که در ی است های مهمیکی از فعالیت افزارنرم های امنیتینیازمندی و دقیق درست

 افزارها آوردههای امنیتی نرمدر ادامه این بخش، فرایند گردآوری نیازمندی گیرد.بباید انجام  چرخه حیات آن

 شده است.

 های امنیتیگردآوری نیازمندی -1-2

های امنیتی، شناسایی آنها با مراجعه به منابع مختلف است که در مرحله اول از فرایند گردآوری نیازمندی

 اند.های امنیتی قابل گردآوری نیز تشریح شدهاین بخش به آن پرداخته شده است. علاوه بر این، انواع نیازمندی

 امنیتی کارکردی و غیرکارکردی هاینیازمندی -1-1-2

افزار ممکن است رفتار کارکردی سیستم را که منجر به امن شدن آن خواهد شد، های امنیتی نرمنیازمندی

سیستم هستند؛  1های امنیتی کارکردیها، نیازمندیتوان گفت، این نیازمندیتوصیف کنند. در این حالت می

های امنیتی عمومی های مرتبط با کنترلری انجام دهد. نیازمندیکنند که سیستم باید چه کازیرا مشخص می

های ای از آنها هستند. برخی دیگر از نیازمندیها نمونههمانند احرازهویت، کنترل دسترسی و حفاظت از داده

کنند که سیستم چگونه باید باشد. مثلا اینکه امنیتی، کارکرد مستقیم سیستم نیستند، بلکه مشخص می

است. هرچند  2قابل ممیزی باشد و یا همواره در دسترس باشد، یک نیازمندی امنیتی غیرکارکردیسیستم 

های کارکردی ها نیز در برخی از استانداردها یا الزامات بالادستی جزو نیازمندیممکن است این نیازمندی

 برشمرده شده باشند.

                                                 

1 Functional Security Requirement 

2 Non-functional Security Requirement 
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 های امنیتیمنابع استخراج نیازمندی -2-1-2

های غیرامنیتی، در طی جلساتی با مشتریان، کاربران توان همانند نیازمندیهم میامنیتی را  هاینیازمندی

و سایر ذینفعان، از طریق شناخت انتظارات و نیازهای آنها، استخراج کرد. اما با توجه به اینکه ممکن است این 

یت آن نداشته باشند، بهتر است تیم افراد آگاهی کاملی نسبت به نیازها و انتظارات خود از سیستم در حوزه امن

ها و استانداردهایی که در این حوزه ها، چارچوبروشگیری از بهتوسعه با همکاری کارشناسان امنیت و با بهره

ای از نمونه ISO 15408و  OWASP ASVSکننده هستند، این شناخت را کامل کنند. استاندارد کمک

توانند مورد استفاده قرار گیرند. علاوه بر های امنیتی مینیازمندیاستانداردهایی هستند که جهت شناسایی 

استخراج تواند در افزار با آنها مواجه شود هم میکه ممکن است نرم امنیتی هایاین، شناسایی تهدیدها و ریسک

ادامه این ها شود، مفید خواهند بود. در های امنیتی که منجر به کاهش یا رفع این تهدیدها و ریسکنیازمندی

  اند.ها آورده شدهبخش، توصیف مختصری از هریک از منابع قابل استفاده برای شناسایی نیازمندی

 مدلسازی تهدیدها 

های مهمی است که های امنیتی، یکی از فعالیتمدلسازی تهدیدها، همانند استخراج و گردآوری نیازمندی

رد. در نتیجه انجام این فعالیت، تهدیدهای امنیتی که افزارها باید انجام گیدر چرخه حیات توسعه امن نرم

بایست راهکارهایی شوند. برای کاهش خطر یا رفع این تهدیدها، میافزار با آنها روبرو است، شناسایی مینرم

افزار باید تشریح شوند. این فعالیت قبلا های امنیتی نرمسازی شوند که این راهکارها در قالب نیازمندیپیاده

ی سیستم سادا انجام شده است و نتیجه آن در یک فایل با عنوان برا

AMR_SADA_Potential_Threats_14020417_v1.0 .ارائه شده است  

  OWASP ASVSاستاندارد  

افزارها است و شامل نرمدر  یتیامن یهاکنترل یتست و وارس یبرا یچارچوب OWASP ASVSاستاندارد  

 کیهراند. بندی شدهدسته و سه سطح مختلف، دسته 14 در الزاماتاست. این  برای انجام این وارسی الزاماتی

شوند، نگاشت  یسازادهیافزار پدر نرم دیکه با یتیامن تیو قابل یژگیچند و ای کیبه  توانندیم الزامات نیاز ا

 امنیتی را شناسایی کرد. هایتوان برخی از نیازمندیبنابراین به کمک این استاندارد نیز می شوند.

 ISO 15408استاندارد  

المللی برای بین شود، استانداردیهم شناخته می Common Criteriaکه با عنوان  ISO 15408استاندارد 

های امنیتی که برمبنای مهمترین مولفه ،این استاندارددر محصولات فناوری اطلاعات است. انواع ارزیابی امنیتی 

ها شامل این نیازمندی محصول را شناسایی و تشریح کرد، آورده شده است. امنیتیهای زمندیتوان نیامی آنها

بایست در یک محصول فناوری اطلاعات وجود داشته باشد. همچنین کارکردهای امنیتی ضروری است که می

ورده شده است. نحوه ارزیابی محصول و تضمین آنکه این کارکردها در محصول وجود دارند نیز در استاندارد آ

افزار به عنوان یک محصول های امنیتی نرمتوان جهت شناسایی نیازمندیبنابراین از این استاندارد نیز می

 فناوری اطلاعات، استفاده کرد.
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 استخراج موارد سوءاستفاده 

از دیدگاه یک مهاجم هم بررسی شود. این بررسی منجر به  افزارگاهی اوقات لازم است نحوه استفاده از نرم

 و تشخیص د. برای پیشگیرینافزار استخراج شواز کارکردهای نرم های احتمالیآن خواهد شد که سوءاستفاده

های امنیتی آن خواهند شد. افزار دیده شوند که جزو نیازمندیهایی در نرمها، باید نیازمندیاین سوءاستفاده

 نیز شناسایی کرد.در فرایند مدلسازی تهدیدها توان را میبرخی از موارد سوءاستفاده ناگفته نماند که البته 

 های امنیتیبندی نیازمندیاولویت -2-2

ها، این سازی آنها توسط اعضای تیمهای امنیتی، برای اطمینان از پیادهپس از شناسایی نیازمندی

توان برمبنای اهمیت و ضرورت آنها، قابل ها را میبندی نیازمندییتبندی شوند. اولوها باید اولویتنیازمندی

افزار خواهند داشت، انجام افزار و همچنین میزان تاثیری که بر وضعیت امنیت نرمسازی بودنشان در نرمپیاده

 داد.

 هامستندسازی نیازمندی -3-2

باید مستند شوند و در اختیار ذینفعان به خصوص  بندیهای امنیتی پس از شناسایی و اولویتنیازمندی

افزار قرار گیرند. برای مستندسازی دهندگان، کارشناسان تست، کارشناسان استقرار و عملیات نرمتوسعه

استفاده ها و دیگر ذینفعان با آنها آشنا هستند، های استانداردی که اعضای تیمقالب ازبهتر است  ها،نیازمندی

 . شود

که برای مستندسازی  1SRSهمانند قالب ،  29148ISOهایی همانند استاندارد دری ارائه شده هاقالب

 Userهای مستندسازی و همچنین قالب شونداستفاده می افزارهاکارکردی و غیرکارکردی نرمهای نیازمندی

Storyالبته در صورتی که  د.مورداستفاده قرار گیرند نتوانهای امنیتی نیز میمستندسازی نیازمندی ها، برای

توان از همان شوند، میها استفاده میای برای مستندسازی نیازمندیشدهها، یک قالب مشخص و توافقدر تیم

 های امنیتی نیز استفاده کرد.قالب برای مستندسازی نیازمندی

تر است هنگام شود، بههای امنیتی استفاده میمستقل از آنکه از چه قالبی برای مستندسازی نیازمندی

ها به شرح توجه شود. این ویژگی SMARTهای اشاره شده در چارچوب ها، به ویژگینوشتن این نیازمندی

 ذیل هستند:

 Specific: تعریف شده باید به صورت دقیق، کامل، بدون ابهام و کاملا شفاف و ساده نیازمندی، 

 . چیزی که موردنیاز است را مشخص کندآن

 Measurable: ارزیابی باشد.  تست و سازی، قابلباید بعد از پیادهتعریف شده  نیازمندی 

                                                 

1 Software Requirements Specification 
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 Achievable:  سازی آن بسیار باشد. نیازمندی که پیاده دستیابینیازمندی تعیین شده باید قابل

  افزار خلق نخواهد کرد.ای برای نرمدشوار و یا غیرممکن باشد، ارزش افزوده

 Relevant: آنمنجر به خروجی مثبت برای افزار باشد و مرتبط با نرمباید  نیازمندی تعیین شده 

 افزار خلق کند.ارزش افزوده برای نرم این نیازمندی با بتواند یک ،بهتربه عبارت  شود.

 Time-bound: قابل در یک بازه زمانی مشخص، ای باشد که نیازمندی تعیین شده باید به گونه

 سازی باشد.پیاده



 
 سادا سیستم شده برای گردآوری امنیتی هاینیازمندیفهرست 

 

 

 برای سادا شده گردآوریهای امنیتی نیازمندی -3 فصل

که در فاز فعلی پروژه، برمبنای نتایج مدلسازی  سیستم سادا،های امنیتی نیازمندیرو فهرست پیش در فصل

های امنیتی که در فاز بعدی پروژه، دیگر نیازمندی. است آورده شده اند،تهدیدها این سیستم، شناسایی شده

افزارها قابل استخراج و موارد سوءاستفاده از کارکردهای نرم OWASP ASVS ،ISO 15408برمبنای استاندارد 

 خواهند بود، به فهرست این بخش افزوده خواهند شد.

از قالب هایی بخشیک قالب دلخواه است که شامل  ها،قالب مورداستفاده برای مستندسازی این نیازمندی

SRS  برای مستندسازی مورداستفاده  قالبوUser Storyدر ادامه این بخش، استهای چابک، ها در پروژه .

 سند آورده شده است.

 هدف سند -1-3

است که برمبنای خروجی فعالیت  سیستم سادا های امنیتیهدف از تدوین این سند، تشریح نیازمندی

 کنند.بیان میهدیدات یا رفع آنها را اند و راهکارهای کاهش خطر تمدلسازی تهدید شناسایی شده

 مخاطبین -2-3

 مخاطبین این سند، تیم توسعه و تیم استقرار و عملیات سیستم سادا هستند.

 هاتشریح نیازمندی -3-3

های تشریح شده در این بخش، تمام نیازمندیهای امنیتی آورده شده است. تشریح نیازمندیدر این بخش، 

برای سیستم یک کارکرد امنیتی  زیرا منجر به فراهم شدنهستند.  ساداهای امنیتی کارکردی جزو نیازمندی

 شوند.می

در تشریح هر نیازمندی، ابتدا یک توصیف مختصر از آن آورده شد است. سپس معیارهای پذیرش آن 

. اندمشخص شده، شوندفراهم مینیازمندی،  هرهای امنیتی که توسط سرویس یا سرویسنیازمندی، پس از آن، 

بیانگر بالاترین  1اند که عدد مشخص شده 4تا  1همچنین اولویت پیشنهادی برای نیازمندی نیز از اعداد 

های توسعه و عملیات سادا در قبال هر مسئولیت تیم دهند.کمترین اولویت را نشان می 4اولویت و عدد 

 اند.ه شدهنیازمندی و در نهایت، توضیحات تکمیلی در مورد علت وجود نیازمندی آورد

REQ-01استفاده از کلمات عبور قوی برای کاربران : 

  از کلمات عبور قوی برای کاربران استفاده کند. سیستم باید توصیف نیازمندی:

 :(Acceptance Criteria) معیارهای پذیرش

  بعد از ادغام کاراکترهای  کاراکتر 12حداقل طول کلمه عبور باید(space )64و حداکثر  پشت سرهم 

 کاراکتر باشد.



 
 سادا سیستم شده برای گردآوری امنیتی هاینیازمندیفهرست 

 

 

 برای کلمات عبور وجود داشته باشد.ی قابل چاپ امکان استفاده از انواع کاراکترها 

 (Authenticationاحراز هویت ): های امنیتی مربوطهسرویس

 1بندی: اولویت

 پیکربندی شود.و توسط ادمین آن  LDAP سرور دراین نیازمندی باید  ها:مسئولیت

آن توسط مهاجم هرچه کلمه عبور مورداستفاده برای کاربران قویتر باشد، امکان حدس توضیحات تکمیلی: 

 تر خواهد بود.سخت Brute Force ی همانندحملات یا بدست آوردن آن در

 

REQ-02بکارگیری مکانیزم قفل حساب کاربری : 

 مربوطه برای ورود، حساب کاربری یک کاربر تلاش ناموفق 10پس از بتواند باید  سیستم توصیف نیازمندی:

 قفل کند.  دقیقه  15را به مدت 

 :(Acceptance Criteria) معیارهای پذیرش

 های ناموفق باید قابل تنظیم باشد.حدآستانه تعداد تلاش 

 .مدت زمان قفل ماندن حساب کاربری باید قابل تنظیم باشد 

 بردار، مدیر سادا و مدیران ارشد سادا در نظر هرهکاربران بها اعم از این نیازمندی باید برای تمام نقش

 گرفته شود.

 (Authentication) احراز هویت: های امنیتی مربوطهسرویس

 1بندی: اولویت

پیکربندی شود. سپس و توسط ادمین آن  LDAP سرور دراین نیازمندی ابتدا باید  ها:مسئولیت

 نیز در نظر گرفته شوند. Keystoneهای موردنیاز توسط تیم توسعه در سرویس پیکربندی

برای بدست آوردن  Brute Force ی همانندقفل حساب کاربری برای پیشگیری از حملات: تکمیلی توضیحات

 الزامی است. ،حساب کاربری معتبر

 

REQ-03بکارگیری مکانیزم احرازهویت دوفاکتوری : 



 
 سادا سیستم شده برای گردآوری امنیتی هاینیازمندیفهرست 

 

 

 1کاربران را از طریق مکانیزم احرازهویت دو فاکتوری سیستم باید بتواند امکان احرازهویت توصیف نیازمندی:

 فراهم کند.  

 :(Acceptance Criteria) معیارهای پذیرش

 مدیر و مدیر ارشد سادا الزامی است. کاربری هانقش این نیازمندی برای 

  بردار به صورت یک گزینه قابل فعالسازی است.کاربر بهرهنقش این نیازمندی برای 

  2فاکتور دوم یک کدTOTP که از طریق کانال  استSMS  وEmail .قابل ارسال است 

 (Authenticationاحراز هویت ): های امنیتی مربوطهسرویس

 1بندی: اولویت

پیکربندی شود. سپس و توسط ادمین آن  LDAP سرور دراین نیازمندی ابتدا باید  ها:مسئولیت

 نیز در نظر گرفته شوند. Keystoneسعه در سرویس های موردنیاز توسط تیم توپیکربندی

بدست  جهت Brute Force ی همانندبرای پیشگیری از حملات احراز هویت دو فاکتوریتوضیحات تکمیلی: 

 مفید است. ،آوردن حساب کاربری معتبر

 

REQ-04بکارگیری مکانیزم کپچا : 

 .  تلاش ناموفق یک کاربر برای ورود، یک کپچا نمایش دهد 5پس از  بهتر استسیستم  توصیف نیازمندی:

 :(Acceptance Criteria) معیارهای پذیرش

  نباشد. حل شدنقابل  خودکار یبا استفاده از ابزارهاکپچا نباید 

 را داشته باشد و قابل حدس نباشد. لازم یآن آنتروپ یمحتوا 

 شود. یمنقضدقیقه(  2)مثلا  یبعد از مدت کوتاه 

 اجازه  وکرده  رییتغ کپچا دیپس از هر درخواست کاربر، چه به صورت موفق و چه به صورت ناموفق با

 .به کاربر داده نشود یقبل کپچایارسال درخواست با 

  ،گردد. یمنقض کپچابعد از ورود موفق 

 شود. یمنقض یشد، کد قبل جادیا دیجد کپچایکد  کیکه  یزمان 

 نباید ثابت باشد و باید به صورت تصادفی تغییر کند. طول کپچا 

 .سایز کاراکترهای کپچا باید تصادفی باشد 

                                                 

1 TFA (Two-Factor Authentication) 

2 Time-based One-time Password 



 
 سادا سیستم شده برای گردآوری امنیتی هاینیازمندیفهرست 

 

 

  داشته باشند. اعوجاجحالت  بهتر استکاراکترهای کپچا 

 دهند.نباید از کاراکترهای پیچیده استفاده کرد، چون دقت کاربر را کاهش می 

 انند چرخاندن، کشیدن و محو کردن تا حدودی هایی همبهتر است کاراکترها با استفاده از تکنیک

 مبهم شوند.

 های مختلف استفاده شود.بهتر است از فونت 

 .بهتر است از یک خط عبوری روی حروف استفاده شود و این خط بهتر است بزرگ باشد 

 (Authenticationاحراز هویت ): های امنیتی مربوطهسرویس

 2بندی: اولویت

 پیکربندی شود. و توسط ادمین آن  LDAP سروردر  بایداین نیازمندی  ها:مسئولیت

جهت بدست  Brute Force ی همانندبرای پیشگیری از حملات مکانیزم کپچای قویتوضیحات تکمیلی: 

 آوردن حساب کاربری معتبر، مفید است.

 

REQ-05 :استفاده از پروتکل TLS ات ارتباط برای 

 شنیکیاپلو وب Keystone نیارتباط ب، LDAPو سامانه  Keystoneارتباط بین سرویس  توصیف نیازمندی:

 Swiftو  FAM نیارتباط ب، Horizonو  Keystoneارتباط بین ، Swift Proxyو  Keystone نیارتباط ب، حافظ

Proxy، حافظ و  ارتباط بینFAM، ارتباط بین FAM  وMulti-AV،  طیمح یولایحافظ و هارتباط بین 

سرویس  ،Glance، ارتباطات سرویس Nova، ارتباطات سرویس Neutron، ارتباطات سرویس مطمئن

Placement، ارتباطات  ،هادادهارتباطات با پایگاهRabbitMQ ،های دسترسی از راه پروتکلکلاینت  نیارتباط ب

های دسترسی از راه پروتکل سرور پراکسیمربوطه، ارتباط بین  سرور پراکسیو  (RDPو  VNC ،SPICدور )

 باشد. TLSمبتنی بر پروتکل  باید Kafkaو ارتباطات سیستم  ELKها، ارتباطات سیستم instanceو  دور

 :(Acceptance Criteria) معیارهای پذیرش

 این پروتکل استفاده شود. 1.3یا  1.2نسخه  فقط از 

  ضعیف همانند  هایالگوریتمازDES ،3DES و RC4 .استفاده نشود 

 ُ1عملیاتی داز مجموعه رمزهای شامل م GCM .استفاده شود 

 نامه سرور، ارتباط برقرار نشود.در صورت معتبر نبودن گواهی 

  (Encryptionرمزنگاری ) و (Authenticationاحراز هویت ): های امنیتی مربوطهسرویس

                                                 

1 Block Cipher Mode 



 
 سادا سیستم شده برای گردآوری امنیتی هاینیازمندیفهرست 

 

 

 1بندی: اولویت

 شود. سازی و پیکربندیپیاده توسط عملیاتباید تحت نظارت تیم توسعه و این نیازمندی  ها:مسئولیت

ها هنگام انتقال آنها و و دستکاری داده برای پیشگیری از افشا TLSاستفاده از پروتکل توضیحات تکمیلی: 

 احرازهویت سرور در این ارتباط، ضروری است. همچنین

 

REQ-06 تنظیم سرآیند امنیتی :HSTS  های بازگشتی سرویس پاسخسرآیند درHorizon 

 HTTP Strictباید سرآیند امنیتی  Horizonهای بازگشتی سرویس پاسخسرآیند در  توصیف نیازمندی:

Transport Security .تنظیم شود 

 :(Acceptance Criteria) معیارهای پذیرش

  مقدار در نظرگفته شده برای دایرکتیوmax-age  روز و بعد  1در ابتدا برای تست، به مقدار است بهتر

 سال پیکربندی شود. 1به مقدار 

  بهتر است دایرکتیوincludeSubDomains  وpreload .هم در این سرآیند تنظیم شود 

 (Encryptionرمزنگاری ): های امنیتی مربوطهسرویس

 2بندی: اولویت

 .انجام شود Horizonباید توسط تیم توسعه و در پیکربندی این نیازمندی  ها:مسئولیت

از ایجاد ارتباطات ناامن، پس از ایجاد یک ارتباط امن در مرورگرها،  HSTSسرآیند توضیحات تکمیلی: 

 کند.پیشگیری می

 

REQ-07به سیستم کاربرانو دسترسی روز و زمان در احرازهویت  های: در نظر گرفتن پارامتر 

 پارامترهای روز و زمان  برمبنای، به سیستم کاربرانبهتر است احرازهویت و دسترسی  توصیف نیازمندی:

   شود. و کنترل محدود

 :(Acceptance Criteria) معیارهای پذیرش

 تواند الزامی باشدمیکاربر مدیر و مدیر ارشد سادا  یهااین نیازمندی برای نقش. 

 باشدبه صورت یک گزینه قابل فعالسازی تواند میبردار این نیازمندی برای نقش کاربر بهره. 

 باشند. تنظیمهای معتبر باید قابل و ساعت روزها 

 (Authenticationاحراز هویت ): های امنیتی مربوطهسرویس



 
 سادا سیستم شده برای گردآوری امنیتی هاینیازمندیفهرست 

 

 

 3بندی: اولویت

پیکربندی شود. ، Logon timeبا تنظیم پالیسی  LDAPسامانه  در سروراین نیازمندی ابتدا باید  ها:مسئولیت

 نیز در نظر گرفته شوند. Keystoneموردنیاز توسط تیم توسعه در سرویس  هایسپس پیکربندی

در نظر گرفتن پارامترهای بیشتر در فرایند احرازهویت و کنترل دسترسی کاربران، امکان توضیحات تکمیلی: 

ای دهد. به عنوان مثال، در صورتی که کاربران فقط بتوانند در طول روزهسوءاستفاده از سیستم را کاهش می

های به سیستم وارد شوند و از آن استفاده کنند، در صورت دسترسی مهاجم به حسابو ساعت تعیین شده کاری 

های خارج از محدودیت تعیین شده، امکان استفاده از حداقل در روزهای غیرکاری و یا ساعتکاربری معتبر، 

 فید خواهد بود.این موضوع در شناسایی رفتارهای مخرب هم م سیستم را نخواهد داشت.

 

REQ-08 در نظر گرفتن پارامتر آدرس :IP کاربران و دسترسی در احرازهویت 

 .  آنها محدود و کنترل شود IPبهتر است احرازهویت و دسترسی کاربران برمبنای آدرس  توصیف نیازمندی:

 :(Acceptance Criteria) معیارهای پذیرش

 تواند الزامی باشد.یر ارشد سادا میکاربر مدیر و مد یهااین نیازمندی برای نقش 

 تواند به صورت یک گزینه قابل فعالسازی باشد.بردار میاین نیازمندی برای نقش کاربر بهره 

 Range های آدرسIP  معتبر باید مشخص شوند و فقط از این آدرسها امکان دسترسی به سیستم

 وجود داشته باشد.

 (Authenticationاحراز هویت ): های امنیتی مربوطهسرویس

 3بندی: اولویت

پیکربندی شود. سپس و توسط مدیر آن  LDAPسمت سرور این نیازمندی ابتدا باید  ها:مسئولیت

 نیز در نظر گرفته شوند. Keystoneهای موردنیاز توسط تیم توسعه در سرویس پیکربندی

آنها، امکان استفاده از سیستم  IPاحرازهویت و کنترل دسترسی کاربران برمبنای آدرس توضیحات تکمیلی: 

های غیرمعتبر وجود نخواهد داشت. یعنی حتی اگر مهاجم به اطلاعات حساب کاربری معتبر برای آدرس

 دسترسی داشته باشد، از یک آدرس غیرمعتبر امکان دسترسی نخواهد داشت.

 

REQ-09 استفاده از مکانیزم احرازهویت :Keystone های سرویس برایOpenStack 

، Swift، سرویس Neutronشامل سرویس  OpenStackهای احرازهویت تمام سرویس توصیف نیازمندی:

 انجام شود. Keystone، باید از طریق Novaو سرویس  Glanceسرویس 



 
 سادا سیستم شده برای گردآوری امنیتی هاینیازمندیفهرست 

 

 

 :(Acceptance Criteria) معیارهای پذیرش

 های مکانیزم احرازهویت هیچ یک از سرویسOpenStack  نباید برمبنای استراتژیnoauth .باشد 

 ها باید برمبنای احرازهویت این سرویسservice account های آنها درKeystone .انجام شود 

 (Authenticationاحراز هویت ): های امنیتی مربوطهسرویس

 1بندی: اولویت

 ها انجام شود.و در پیکربندی هر یک از سرویستوسط تیم توسعه  بایداین نیازمندی  ها:مسئولیت

کند که امکان این اطمینان را فراهم می Keystoneاستفاده از مکانیزم احرازهویت توضیحات تکمیلی: 

 .بدون احرازهویت وجود ندارد ،هااستفاده از این سرویس

 

REQ-10 غیرفعال کردن توکن ادمین در :Keystone 

 ود. باید غیرفعال ش Keystoneتوکن ادمین در پیکربندی سرویس  توصیف نیازمندی:

 :(Acceptance Criteria) معیارهای پذیرش

  این توکن باید در فایل پیکربندیKeystone .غیرفعال شود 

 Middleware .مربوط به این توکن نیز باید حذف شود 

 (Authorizationو مجازشماری ) (Authenticationاحراز هویت ): های امنیتی مربوطهسرویس

 1بندی: اولویت

 انجام شود. Keystoneاین نیازمندی باید توسط تیم توسعه و در پیکربندی سرویس  ها:مسئولیت

 ،شودبرای بالا آوردن این سرویس استفاده می Keystoneدر سرویس که توکن ادمین توضیحات تکمیلی: 

  .دارایی با ارزشی است که مجوزهای دسترسی ممتازی دارد. بنابراین بهتر است غیرفعال شود

 

REQ-11جرای سرویس : اSwift  با دسترسی غیرroot 

( در سیستم عامل non-root) rootباید با مجوز حساب کاربری غیر  Swiftسرویس  توصیف نیازمندی:

 مربوطه اجرا شود.

 :(Acceptance Criteria) معیارهای پذیرش

  سرویسSwift  با دسترسی نام کاربریswift  و گروهswift .در سیستم عامل بهتر است اجرا شود 



 
 سادا سیستم شده برای گردآوری امنیتی هاینیازمندیفهرست 

 

 

 (Authorizationو مجازشماری ) (Authenticationاحراز هویت ): های امنیتی مربوطهسرویس

 1بندی: اولویت

 انجام شود. Swiftاین نیازمندی باید توسط تیم توسعه و در پیکربندی سرویس  ها:مسئولیت

مجوزهای دسترسی ممتاز را در سیستم عامل دارد،  root با توجه به اینکه حساب کاربریتوضیحات تکمیلی: 

 حساب کاربری استفاده نشود. از این  Swiftبهتر است برای اجرای سرویس 

 

REQ-12های پیکربندی : تنظیم درست مالکیت و مجوزهای دسترسی فایل 

، Keystone ،Neutron هایسرویس های پیکربندیمالکیت و مجوزهای دسترسی فایل توصیف نیازمندی:

Nova ،Swift ،Glance و Horizon  د.نشو تنظیمباید به درستی 

 :(Acceptance Criteria) معیارهای پذیرش

 فایلهای پیکربندی  مالکیتKeystone  کاربر و گروه به دربرگیرنده آنها، بایدو همچنین دایرکتوری  

keystone .تنظیم شود 

  مالکیت فایلهای پیکربندیNeutron کاربر  به و همچنین دایرکتوری دربرگیرنده آنها، بایدroot   و گروه

neutron .تنظیم شود 

  مالکیت فایلهای پیکربندیNova  و همچنین دایرکتوری دربرگیرنده آنها، باید به کاربرroot   و گروه

nova .تنظیم شود 

  مالکیت فایل پیکربندیHorizon  باید به کاربرroot   و گروهhorizon نظیم شود.ت 

  مالکیت فایلهای پیکربندیSwift  و همچنین دایرکتوری دربرگیرنده آنها، باید به کاربرroot   و گروه

swift .تنظیم شود 

  مالکیت فایل پیکربندیFAM   باید به کاربر و گروهfam تنظیم شود 

 های پیکربندی مجوزهای دسترسی فایلKeystone ،Neutron ،Nova ،Glance  وSwift اکثر به حد

 باید تنظیم شود. 750یا مجوز کمتر و مجوز دسترسی دایرکتوری دربرگیرنده آن به  640

 پیکربندی  مجوزهای دسترسی فایلHorizon  یا مجوز کمتر باید تنظیم شود. 640حداکثر به 

  مجوزهای دسترسی فایل پیکربندیFAM  تنظیم شود.یا مجوز کمتر  640حداکثر به 

 مربوط به  هایمالکیت فایلcertificate ها و کلیدهایTLS  باید به کاربرdaemon  مربوطه )مثلا کاربر

daemon کاربر ها و سیستم مدیریت پایگاه دادهdaemon سرور RabbitMQ باشد و شده ( تنظیم

 د.نتنظیم شده باش  600 مجوز بهنیز مجوزهای دسترسی آنها 



 
 سادا سیستم شده برای گردآوری امنیتی هاینیازمندیفهرست 

 

 

 (Access Control( و کنترل دسترسی )Authorizationمجازشماری ): های امنیتی مربوطهسرویس

 1بندی: اولویت

 این نیازمندی باید توسط تیم توسعه و در پیکربندی سرویسها انجام شود. ها:مسئولیت

حاوی پارامترها و اطلاعات مهمی جهت  OpenStackهای های پیکربندی سرویسفایلتوضیحات تکمیلی: 

ها و پارامترها و اطلاعات موجود در آنها، ابراین در صورتی که این فایلها هستند. بنعملکرد درست این سرویس

توسط یک کاربر غیرمجاز، به صورت عمدی یا تصادفی تغییر یابند یا حذف شوند، در نتیجه آن، امکان از 

سازی این نیازمندی دسترس خارج شدن آن سرویس و در نتیجه کل سرویس وجود خواهد داشت. بنابراین پیاده

 همیت بسیاری برای سیستم دارد.ا

 

REQ-13 تنظیم درست مالکیت و مجوزهای دسترسی دایرکتوری :key repository  مورداستفاده

 Fernetهای توکنبرای 

 باید به درستی تنظیم شوند. key repositoryمالکیت و مجوزهای دسترسی دایرکتوری  توصیف نیازمندی:

 :(Acceptance Criteria) معیارهای پذیرش

  فقط سرویسKeystone  باید بتواند ازkey repository  بخواند و در آن بنویسد؛ بنابراین مالکیت

 تنظیم شود. keystoneنام دارد، باید به کاربر و گروه   fernet-keysکه  key repositoryدایرکتوری 

  مجوز دسترسی دایرکتوریkey repository  باید تنظیم شود. 750به 

 (Access Control( و کنترل دسترسی )Authorizationمجازشماری ): های امنیتی مربوطهسرویس

 1بندی: اولویت

 انجام شود. Keystoneاین نیازمندی باید توسط تیم توسعه و در پیکربندی  ها:مسئولیت

استفاده  Fernetهای برای ایجاد توکن key repositoryاز دایرکتوری  Keystoneسرویس توضیحات تکمیلی: 

شوند که کلیدهای موجود در این دایرکتوری، برای رمزنگاری و رمزگشایی اطلاعاتی استفاده میکند. می

payload هر نوع دسترسی غیرمجاز به این کلیدها سازی این الزام، ازپیاده بنابراین دهند.ها را تشکیل میتوکن 

 داشته باشد، پیشگیری خواهد کرد.های معتبر را در پی امکان سوءاستفاده از آنها برای تولید توکنکه 

 

REQ-14تنظیم درست مالکیت و مجوزهای دسترسی دایرکتوری : /var/lib/nova  شامل اطلاعات

instanceها 

 باید به درستی تنظیم شوند. var/lib/nova/مالکیت و مجوزهای دسترسی دایرکتوری  توصیف نیازمندی:



 
 سادا سیستم شده برای گردآوری امنیتی هاینیازمندیفهرست 

 

 

 :(Acceptance Criteria) معیارهای پذیرش

  مالکیت این دایرکتوری باید به گروه و کاربرnova .تنظیم شود 

  کاربرnova  باید دسترسی خواندن و نوشتن در دایرکتوری/var/lib/nova/instances .داشته باشد 

 (Access Control( و کنترل دسترسی )Authorizationمجازشماری ): های امنیتی مربوطهسرویس

 1بندی: اولویت

 انجام شود. Novaهای مربوط به سرویس این نیازمندی باید توسط تیم توسعه و در پیکربندی ها:مسئولیت

های در حال اجرا روی یک instanceشامل جزئیات اطلاعات  var/lib/nova/دایرکتوری توضیحات تکمیلی: 

 .هاست است که باید محافظت شود

 

REQ-15 ابزارهای: بکارگیری FIM ها و ها و تغییرات فایلبرای پایش مداوم دسترسی

 های حساسدایرکتوری

 ابزارهای حساس، به کمک یک های پیکربندی و دایرکتوریبهتر است دسترسی به فایل توصیف نیازمندی:
1FIM .به صورت مداوم پایش و تغییرات آنها رصد شود 

 :(Acceptance Criteria) معیارهای پذیرش

 های های پیکربندی سرویستمام فایلدی برای این نیازمنOpenStack  و مولفهFAMهای ، فایل

 var/lib/nova/و دایرکتوری  key repositoryدایرکتوری  ، TLSها و کلیدهای certificateمربوط به 

 .انجام شود

 (Access Controlکنترل دسترسی ): های امنیتی مربوطهسرویس

 2بندی: اولویت

سازی شود. درواقع تیم توسعه این الزام باید توسط تیم عملیات و تحت نظارت تیم توسعه پیاده ها:مسئولیت

 درج کنند. FIMهای حساس را مشخص کنند و تیم عملیات در ابزار ها و فایلباید فهرست دایرکتوری

که به هستند  FIMنمونه ابزارهای  Samhainو  OSSEC ،Wazuhابزارهایی همانند توضیحات تکمیلی: 

 های حساس را شناسایی کرد.ها و دایرکتوریتوان هر نوع تغییر غیرمجاز در فایلکمک آنها می

 

                                                 

1 File Integrity Monitoring 



 
 سادا سیستم شده برای گردآوری امنیتی هاینیازمندیفهرست 

 

 

REQ-16 پیکربندی چارچوب کنترل دسترسی :MAC های ها و دایرکتوریبرای حفاظت از فایل

 حساس

های حساس، از دایرکتوریها و فایلدسترسی به افزایش سطح کنترل برای  بهتر است توصیف نیازمندی:

 استفاده شود. 1MACهای کنترل دسترسی چارچوب

 :(Acceptance Criteria) معیارهای پذیرش

 های مبتنی در صورت استفاده از سیستم عاملRedHat  قابلیت برای سرور، بایدSELinux  و

 پیکربندی شوند. در آن، های امنیتی موردنیازپالیسی

 های مبتنی عامل در صورت استفاده از سیستمDebian  برای سرور، باید قابلیتAppArmor  و

 پیکربندی شوند.در آن، های مودنیاز پروفایل

 (Access Control( و کنترل دسترسی )Authorizationمجازشماری ): های امنیتی مربوطهسرویس

 3بندی: اولویت

 سازی شود. این الزام باید توسط تیم عملیات و تحت نظارت تیم توسعه پیاده ها:مسئولیت

ها )یعنی همان منابع(، برمبنای objectه ، کنترل دسترسی بMACهای در چارچوبتوضیحات تکمیلی: 

ها یا کاربران( اختصاص داده ها )همانند پراسسsubjectها و objectشود که به این هایی انجام میبرچسب

کنند. هر گیرند، مشخص میها دربرمیobjectاطلاعاتی را که  حساسیتمیزان ها، این برچسبدرواقع شود. می

subject تواند به تنها میobject کمتر از برچسب اعطا شده به کاربر حساسیت آنها  برچسبهایی دست یابد که

به  شود. بنابراینعامل کنترل می ها مشخص و توسط سیستمها یا پروفایلباشد. این موضوع به کمک پالیسی

، rootهای مخرب کاربران سیستم عامل، حتی کاربر توان از فعالیتمی MACچارچوب کنترل دسترسی کمک 

های مشخص شده نباشد، اجازه ها یا پروفایلهای کاربران منطبق بر پالیسیپیشگیری کرد. درواقع اگر فعالیت

 اهم نخواهد بود.هم فر rootانجام آن حتی برای کاربر 

 

REQ-17 رمزنگاری :secretهای پیکربندی موجود در فایل های 

های های پیکربندی مولفهموجود در فایل هایsecretیا همان  هاcredentialبهتر است  توصیف نیازمندی:

 ها ذخیره شوند.    مختلف سیستم به صورت رمزشده در این فایل

 :(Acceptance Criteria) معیارهای پذیرش

                                                 

1 Mandatory Access Control 



 
 سادا سیستم شده برای گردآوری امنیتی هاینیازمندیفهرست 

 

 

 های سرویسکلمه عبور پایگاه داده Keystone ،Nova ،Glance، Placement وFAM   باید به صورت

 ذخیره شود.آنها  ی پیکربندیهارمزشده در فایل

  کلمه عبورservice accountهای های اختصاص داده شده به سرویسNeutron ،Nova ،Placement ، 

Glance، Swift وFAM   درKeystone های پیکربندی مربوطه ذخیره باید به صورت رمزشده در فایل

 شود.

  کلمه عبور اختصاص داده شده به حساب کاربریKeystone  در سیستمLDAP،  باید به صورت

 ذخیره شود. Keystoneرمزشده در فایل پیکربندی 

  کلید اصلی رمزنگاریobject تحت عنوان( هاencryption_root_secret باید به صورت رمزشده در )

 قرار گیرد. keymasterافزار فایل پیکربندی میان

  کلمه عبور اختصاص داده شده به حساب کاربریopenstack  درRabbitMQ  باید به صورت رمزشده

 ذخیره شود. Nova و Neutronهای در فایل پیکربندی سرویس

  کلمه عبورmetadata proxy  مربوط به سرویسNova  به صورت رمزشده در فایل پیکربندی مربوطه

 ذخیره شود. 

 بردار در فایل پیکربندی کلمه عبور کاربر بهرهRclone  بهتر است به صورت رمزشده در این فایل ذخیره

 شود.

 کلمه عبور اختصاص داده شده به حساب کاربری مولفهFAM   درMutli-AV باید به صورت رمزشده ،

 ولفه ذخیره شود.در فایل پیکربندی این م

  رمزنگاریsecretهمانند  ها باید به کمک یک الگوریتم رمزنگاری قویAES  وChaCha20  با تولید

 استفاده نشود. RC4و  DESهمانند ضعیفی  هایو از الگوریتم انجام شودبیت  256کلید 

  الگوریتم رمزنگاری نیز باید امن باشد. از مد مد عملیاتیCBC ،CTR  و یاGCM اده شود و از استف

 استفاده نشود. ECBمد 

  کلیدهای مورداستفاده برای رمزنگاریsecret های قوی همانند کمک الگوریتمها خود باید به

PBKDF2 ،Bcrypt ،Scrypt  وArgon2 از استفاده  .تولید شوندSHA-256  بدون استفاده ازsalt 

 شود.برای تولید کلید رمزنگاری به هیچ وجه توصیه نمی

 (Encryptionرمزنگاری ): های امنیتی مربوطهسرویس

 1بندی: اولویت



 
 سادا سیستم شده برای گردآوری امنیتی هاینیازمندیفهرست 

 

 

نکته ای  .سازی شودپیادهعملیات سادا  سپس تیم باید توسط تیم توسعه و ابتدا نیازمندیاین  ها:مسئولیت

های محیط عملیاتی مطلع و به آنها دسترسی داشته secretکه وجود دارد آن است که تیم توسعه نباید از 

 های رمزشده در فایلها توسط تیم عملیات باید انجام گیرد.secret درج د. درواقعباشن

و  های پیکربندی از افشای این اطلاعاتهای موجود در فایلcredentialرمزنگاری توضیحات تکمیلی: 

 .ها، جلوگیری خواهد کرددر صورت دسترسی مهاجم به این فایل های بعدی از آنها،سوءاستفاده

 

REQ-18و مدیریت سازی: ذخیره secretمتمرکز مدیریت در سیستم  هاsecretها 

هایی که در نیازمندی قبلی به آنها اشاره شد، در یک سیستم مدیریت secretبهتر است  توصیف نیازمندی:

   ذخیره شوند. هاsecretمتمرکز 

 :(Acceptance Criteria) معیارهای پذیرش

 بهتر است در سیستم مدیریت که در نیازمندی قبلی به آنها اشاره شد،  و کلیدهایی تمام کلمات عبور

 ذخیره شوند.ها secretمتمرکز 

 (Encryption) رمزنگاری: های امنیتی مربوطهسرویس

 2بندی: اولویت

 انجام گیرد.و تحت نظارت تیم توسعه عملیات سادا توسط این نیازمندی باید  ها:مسئولیت

متمرکز مدیریتی، علاوه بر اینکه ها در یک سیستم credentialسازی در صورت ذخیرهتوضیحات تکمیلی: 

برد، بلکه امکان رمزنگاری آنها و های پیکربندی از بین میسازی این اطلاعات حساس را در فایلنیاز به ذخیره

تلف برای مدیریت های مخکند. ضمنا امکان تعریف پالیسیهمچنین کنترل دسترسی به آنها را نیز فراهم می

credentialکند. به عنوان مثال، اینکه این ها را نیز فراهم میcredential ها چه طولی داشته باشند، از هر چند

 وقت یکبار تولید مجدد شوند و چه زمان منقضی شوند، در این سیستم قابل تعریف خواهد بود.

و دیگر ابزارها برای مدیریت  Hashicorp Vault ،KMIP ،PSONOدر حال حاضر، ابزارهای مختلفی اعم از 

دارد که  Barbicanخود یک سرویس تحت عنوان  OpenStackمتمرکز کلیدها و کلمات عبور وجود دارند. اما 

کند. استفاده از سیستم فراهم می OpenStackهای ها را برای سایر سرویسsecretامکان مدیریت متمرکز 

Barbican سترسی به مزایایی همانند کنترل دsecretاعمال  های تعریف شده،ها برمبنای پالیسیquota امکان ،

ها را فراهم secretکنندگان از ها و ردیابی استفادهsecretبندی ، گروهsecretبه ازای هر  ACLتنظیم لیست 

 Hashicorp Vault ،KMIPهای خارجی همانند تواند با سیستمکند. البته ناگفته نماند که این سرویس میمی

موجود است، نیز ادغام شود. برای این منظور کافی است  OpenStackهایی که پلاگین آنها در و دیگر سیستم

ها در secretسازی ها را فراخوانی کند. البته امکان ذخیرههای ارائه شده این سیستمbackend ،APIکه در 



 
 سادا سیستم شده برای گردآوری امنیتی هاینیازمندیفهرست 

 

 

سازی های خارجی امکان ذخیرهه از سیستمنیز وجود دارد، اما استفاد Barbicanداده خود سرویس پایگاه

secretکند. ها را در یک سیستم کاملا منفک فراهم می 

 

REQ-19 برایشده  تعریفحساب کاربری  برایحداقل مجوزهای دسترسی : تنظیم Keystone  در

 LDAPسامانه 

باید مجوزهای دسترسی  LDAPدر سیستم  Keystoneحساب کاربری تعریف شده برای  توصیف نیازمندی:

 در این سیستم داشته باشد.محدودی 

 :(Acceptance Criteria) معیارهای پذیرش

 تغییر در سیستم ایجاد این حساب کاربری هرگز نباید امکان LDAP  داشته باشد.را 

 (Access Control) کنترل دسترسی: های امنیتی مربوطهسرویس

 1بندی: اولویت

 پیکربندی شود. توسط ادمین آن  LDAPسامانه  سمتندی باید این نیازم ها:مسئولیت

سوءاستفاده از این  از، Keystoneها برای حساب کاربری در نظر گرفتن حداقل دسترسیتوضیحات تکمیلی: 

حساب کاربری برای افزایش سطح دسترسی و دسترسی غیرمجاز به منابع و اطلاعات دیگر، پیشگیری خواهد 

 کرد.

 

REQ-20 :پیکربندی درست پارامترهای مکانیزم Key rotation ، دربرای کلیدهای مورداستفاده 

 Fernet هایتولید توکن

برای کلیدهای )چرخش کلیدها(  key rotation مکانیزم پارامترهای مورداستفاده در توصیف نیازمندی:

  باید به درستی پیکربندی شوند.، Fernetهای مورداستفاده در تولید توکن

 :(Acceptance Criteria) معیارهای پذیرش

 و حداکثر  چرخش کلیدها حداکثر مدت زمانها، مدت زمان اعتبار توکنحداکثر مربوط به  پارامترهای

های توکنکلیدهای موردنیاز برای رمزگشایی باید طوری پیکربندی شوند که  تعداد کلیدهای فعال

در این  ،فقط کلیدهای موردنیاز در عین حال،. اشندموجود ب key repositoryدر  ، در هر لحظهمعتبر

 د.ندایرکتوری وجود داشته باش

 (Availabilityپذیری )در دسترس: های امنیتی مربوطهسرویس

 1بندی: اولویت



 
 سادا سیستم شده برای گردآوری امنیتی هاینیازمندیفهرست 

 

 

 .شود انجام Keystoneو در پیکربندی باید توسط تیم توسعه این نیازمندی  ها:مسئولیت

مورداستفاده برای رمزنگاری  primaryبرای تنزل کلیدهای  key rotationمکانیزم توضیحات تکمیلی: 

 اگر ،این مکانیزمبا اجرای شود. و تولید کلیدهای جدید انجام می secondaryبه کلیدهای  Fernetهای توکن

دارد،  برایش وجودهای قبلی هرچند امکان رمزگشایی توکن، دست یابد primaryکلید  مهاجم توانسته باشد به

از طرف دیگر، پارامترهای این مکانیزم باید طوری  جدید و معتبر تولید کند. توکن ،تواند با استفاده از آناما نمی

 پیکربندی شوند که هیچ توکن معتبری که غیرقابل رمزگشایی باشد، وجود نداشته باشد.

 

REQ-21 اندازه : محدود کردن حداکثرbody های ارسالی به درخواست درKeystone 

 شود.محدود باید  Keystoneهای ارسالی به سرویس درخواست bodyحداکثر اندازه  توصیف نیازمندی:

 :(Acceptance Criteria) معیارهای پذیرش

 مناسببایت است تنظیم شود و یا یک مقدار  114688فرض آن که این پارامتر یا باید به مقدار پیش 

 دیگر

 (Availabilityپذیری )دسترسدر : های امنیتی مربوطهسرویس

 1بندی: اولویت

انجام شود، اما مقدار آن  Keystoneباید توسط تیم توسعه در پیکربندی سرویس این نیازمندی  ها:مسئولیت

 .برمبنای نظر کارفرما تنظیم شود تواندمی

مشخص نشده  Keystoneهای ارسالی به درخواست bodyدر صورتی که حداکثر اندازه توضیحات تکمیلی: 

 های با حجم بالا و در نتیجه از دسترس خارج شدن سرویس وجود خواهد داشت.باشد، امکان ارسال درخواست

 

REQ-22 :و اصالت بررسی صحت image بوت شدن آنهاها قبل از 

ابتدا مورد  قبل از بوت شدن، ها بهتر استinstanceهای مورداستفاده برای ایجاد image توصیف نیازمندی:

   قرار گیرند.  سنجیو اصالت سنجیصحت

 :(Acceptance Criteria) معیارهای پذیرش

  برای بررسی صحت و اصالتimage ها قبل از بوت شدن آنها، باید از قابلیتimage signature 

verification  سرویسGlance .استفاده شود 

 دیگر همانند  هایپارامترهایی که استفاده از این قابلیت را در سرویسNova در باید  ،کنندفراهم می

 فعال شوند.فایل پیکربندی آنها 



 
 سادا سیستم شده برای گردآوری امنیتی هاینیازمندیفهرست 

 

 

 (Encryptionرمزنگاری ): های امنیتی مربوطهسرویس

 2 بندی:اولویت

 .انجام شود Novaو  Glanceهای این نیازمندی باید توسط تیم توسعه در پیکربندی سرویس ها:مسئولیت

های آپلود imageبرای  MD5از نوع  checksumبا تولید یک  OpenStackدر حال حاضر توضیحات تکمیلی: 

های دستکاری شده را هنگام بوت شدن آنها دارد. اما در صورتی که دفعات بعدی imageامکان تشخیص  شده،

ها، کاربر imageاستفاده شود، این بررسی دیگر انجام نخواهد شد. بنابراین در صورت دستکاری  imageاز همان 

تواند اصالت دهد و نمیها را تشخیص میimageضمن اینکه این روش، تنها دستکاری  مطلع نخواهد شد. از آن

ها، برای سایر سرویس image signature verificationبا فراهم کردن قابلیت  Glanceآن را تایید کند. سرویس 

 کند.ها را فراهم میimageامکان بررسی صحت و اصالت 

 

REQ-23 :های بازگشتی ای اطلاعات اضافی در پاسخعدم افشKeystone 

 .نباید اطلاعات اضافی وجود داشته باشد Keystoneهای بازگشتی سرویس در پاسخ توصیف نیازمندی:

 :(Acceptance Criteria) معیارهای پذیرش

  مقدار پارامترinsecure_debug  در فایل پیکربندیKeystone  باید به مقدارfalse .تنظیم شود 

 (Error Handlingمدیریت خطاها ): های امنیتی مربوطهسرویس

 1بندی: اولویت

 انجام شود. Keystone در پیکربندی سرویسو این نیازمندی باید توسط تیم توسعه  ها:مسئولیت

مقدار به  Keystoneدر فایل پیکربندی  insecure_debugدر صورتی که مقدار پارامتر توضیحات تکمیلی: 

true های بازگشتی سرویس وجود خواهد داشت، بیش از حد نرمال اطلاعاتی که در پاسخباشد،  تنظیم شده

خواهد بود. به عنوان مثال ممکن است جزئیات بیشتری در مورد شکست در عملیات احرازهویت را برای کاربران 

 کند.افشا 

 

REQ-24 :سازی عدم افشای اطلاعات محل ذخیرهimage ها 

در اطلاعات بازگشتی سرویس  ها در سرور نبایدimageسازی اطلاعات محل ذخیره توصیف نیازمندی:

Glance افشا شود.  برای کاربران 

 :(Acceptance Criteria) معیارهای پذیرش

  مقدار پارامترshow_image_direct_url  در پیکربندیGlance  باید به مقدارfalse .تنظیم شود 



 
 سادا سیستم شده برای گردآوری امنیتی هاینیازمندیفهرست 

 

 

 (Error Handlingمدیریت خطاها ): امنیتی مربوطه هایسرویس

 1بندی: اولویت

 انجام شود. Glance این نیازمندی باید توسط تیم توسعه و در پیکربندی سرویس ها:مسئولیت

محل تنظیم شود،  trueبه مقدار  show_image_direct_urlپارامتر  در صورتی کهتوضیحات تکمیلی: 

که ممکن است توسط مهاجمین مورد  شوددیده می Glanceپاسخ بازگشتی سرویس در ها image سازیذخیره

 سوءاستفاده قرار گیرد.

 

REQ-25 ها در سرویس برایشده  تعریفحساب کاربری  برای: در نظر گرفتن حداقل دسترسی

 ی مربوطههادادهپایگاه

در های موردنیاز حداقل دسترسیباید ها حساب کاربری در نظر گرفته شده برای سرویس توصیف نیازمندی:

 را داشته باشد. هایشانسیستم مدیریت پایگاه داده

 :(Acceptance Criteria) معیارهای پذیرش

 سطح دسترسی کامل در ها نباید شامل دسترسی در نظر گرفته شده برای حساب کاربری سرویس

 باشد.سیستم مدیریت پایگاه داده 

 باید فقط به پایگاه داده خود دسترسی داشته باشند. هاسرویس 

 (Authorizationمجازشماری ): های امنیتی مربوطهسرویس

 1بندی: اولویت

 انجام شود. و تحت نظارت تیم توسعه سادااین نیازمندی باید توسط تیم عملیات  ها:مسئولیت

هایشان، ر سیستم مدیریت پایگاه دادهها ددر نظر گرفتن حداقل دسترسی برای سرویستوضیحات تکمیلی: 

در  نادرستها و همچنین ایجاد پیکربندی های موجود در پایگاه دادهدستکاری عمدی یا تصادفی در دادهاز 

 کند. آنها پیشگیری می

 

REQ-26 فعال کردن :audit logging های مختلفمولفه در مورداستفادهی هاپایگاه داده 

 ،OpenStackی هاهای سرویسسیستم مدیریت پایگاه دادهدر  audit loggingقابلیت  توصیف نیازمندی:

   باید فعال شود. ELKو سیستم  Multi-AVو   FAMهایمولفه

 :(Acceptance Criteria) معیارهای پذیرش



 
 سادا سیستم شده برای گردآوری امنیتی هاینیازمندیفهرست 

 

 

 و  هاپلاگینextensionمربوط به  هایaudit logging های سرویسهادر سیستم مدیریت پایگاه داده  

(MySQL ) شده باشد. پیکربندینصب و 

  قابلیتaudit logging  سیستمELK .در پیکربندی آن باید فعال شود 

 هایپایگاه داده مولفه در سیستمFAM   وMulti-AV  نیز بهتر است قابلیتaudit logging  فعال

 شود.

 ( Loggingرویدادنگاری ): های امنیتی مربوطهسرویس

 2بندی: اولویت

 انجام شود.و تحت نظارت تیم توسعه باید توسط تیم عملیات سادا ن نیازمندی ای ها:مسئولیت

ها، امکان ردیابی سیستم مدیریت پایگاه داده audit loggingفعال بودن قابلیت توضیحات تکمیلی: 

برای  و غیره، هاها، اعطای دسترسیروزرسانی جداول، اجرای کوئریاعم از بهها کاربران پایگاه داده هایفعالیت

 .کندهای مخرب احتمالی آنها فراهم میتشخیص فعالیت

 

REQ-27 استفاده از مکانیزم :TLS Client Authentication هابرای سرویس  

در سیستم  ،Keystone در OpenStackهای بهتر است احرازهویت و مجازشماری سرویس توصیف نیازمندی:

 TLS clientبا استفاده از مکانیزم ، RabbitMQ سرویس و همچنین هایشانپایگاه داده مدیریت

authentication .انجام شود 

 :(Acceptance Criteria) معیارهای پذیرش

 های از گواهیX.509 استفاده شود. هادر کلاینت 

 (Encryptionو رمزنگاری ) (Authenticationاحراز هویت ): های امنیتی مربوطهسرویس

 3بندی: اولویت

 انجام شود.این نیازمندی توسط تیم توسعه  ها:مسئولیت

در ، یک فاکتور TLS client authenticationها برمبنای مکانیزم احرازهویت سرویستوضیحات تکمیلی: 

ریسک دسترسی غیرمجاز را در  وکند میفراهم ، در فرایند احرازهویت دیگر علاوه بر نام کاربری و کلمه عبور

کاهش ، RabbtiMQو  هایشانپایگاه داده ،Keystoneها در سرویس م کاربری و کلمه عبورصورت لو رفتن نا

 دهد.می

 

REQ-28 :محیط مطمئن قبل از انتقال به هیولایهای کاربران فایل بررسی صحت و اصالت 



 
 سادا سیستم شده برای گردآوری امنیتی هاینیازمندیفهرست 

 

 

محیط مطمئن،  هیولایبه های کاربران قبل از انتقال محتواها یا همان فایل صحت و اصالت توصیف نیازمندی:

 باید مورد بررسی قرار گیرد.

 :(Acceptance Criteria) معیارهای پذیرش

  برای بررسی صحت و اصالت محتواها، بهتر است سمت مبدا آن یعنی محیط نا مطمئن، یک امضای

 ها به مقصد یعنی محیط مطمئن ارسال شود.ها تولید و همراه فایلدیجیتال برای فایل

 ها باید مورد بررسی قرار ها به هیولا، امضای دیجیتال فایلاز انتقال فایل سمت محیط مطمئن قبل

هایی که صحت آنها مخدوش شده است، به هیولا منتقل نشوند و یک لاگ هم برای آن و فایل گیرد

 ثبت شود.

 قوی همانند های امضای دیجیتال از الگوریتم برای تولیدDSA  وECDSA  وEdDSA استفاده  توانمی

 کرد.

 های کلیدهای خصوصی و عمومی مورد استفاده برای تولید امضای دیجیتال هم باید به کمک الگوریتم

بدون استفاده  SHA-256تولید شوند. استفاده از  Argon2و  PBKDF2 ،Bcrypt ،Scryptقوی همانند 

 شود.برای تولید کلید رمزنگاری به هیچ وجه توصیه نمی saltاز 

 (Authentication( و احرازهویت )Encryptionرمزنگاری ): های امنیتی مربوطهسرویس

 1بندی: اولویت

 سازی شود.این نیازمندی باید توسط تیم توسعه سادا پیاده ها:مسئولیت

استفاده از امضای دیجیتال، امکان بررسی صحت، اصالت محتواها و همچنین ویژگی توضیحات تکمیلی: 

مطمئن، نا محیطبرای این منظور، با استفاده از یک کلید خصوصی در  کند.ی را برای آنها فراهم میانکارناپذیر

 .شودامضای دیجیتال، تولید و سمت محیط مطمئن، بررسی می

 

REQ-29مدیر سادا های قابل تایید یا ردهای با تگ آلوده در فهرست فایل: عدم نمایش فایل 

اند، نباید در آلوده شناسایی شده هایبه عنوان فایل Multi-AVتوسط  هایی کهفایل توصیف نیازمندی:

نمایش برای انتقال به محیط مطمئن، حافظ  سامانههای قابل تایید یا رد توسط مدیر سادا در فهرست فایل

 داده شوند.

 :(Acceptance Criteria) معیارهای پذیرش

 هایی حافظ، نباید فایل در سامانه ابزار انتقال فایل در فهرست نمایش داده شده به کاربر مدیر سادا در

 که تگ آلوده دارند، دیده شوند.

 (Authorization) مجازشماری: های امنیتی مربوطهسرویس



 
 سادا سیستم شده برای گردآوری امنیتی هاینیازمندیفهرست 

 

 

 1بندی: اولویت

 .سازی شوداین نیازمندی باید توسط تیم توسعه سادا پیاده ها:مسئولیت

 انتقال امکان تاییدتواند از می ست مدیر سادا،وده در فهرهای با تگ آلعدم نمایش فایلتوضیحات تکمیلی: 

 ممانعت کند.به صورت عمدی یا سهوی به محیط مطمئن،  آنها

 

REQ-30به محیط مطمئن توسط مدیر  های با تگ آلودهفایل انتقال درخواست : عدم امکان تایید

 سادا

اند، های آلوده شناسایی شدهبه عنوان فایل Multi-AVهایی که توسط فایل امکان انتقال توصیف نیازمندی:

 نباید برای مدیر سادا قابل تایید باشد.

 :(Acceptance Criteria) معیارهای پذیرش

  ،در ابزار ممیزی های آلوده را تایید انتقال فایلدکمه حتی اگر مدیر سادا به صورت عمدی یا سهوی

ع از انتقال آنها شود و یک لاگ هم برای آن ثبت بزند، سیستم باید مانانتقال فایل در سامانه حافظ 

 .کند

 (Authorization) مجازشماری: های امنیتی مربوطهسرویس

 1بندی: اولویت

 .سازی شودباید توسط تیم توسعه سادا پیادهاین نیازمندی  ها:مسئولیت

آلوده به محیط مطمئن شود، هر  های با تگسیستم مانع از انتقال فایلدر صورتی که  توضیحات تکمیلی:

 های آلوده، پوشش داده خواهد شد.نوع خطای انسانی در تایید درخواست انتقال فایل

 

REQ-31تشخیص بدافزار در  الگوهایروزرسانی منظم ه: بMulti-AV 

 روز باشند.باید همواره به Multi-AVالگوهای تشخیص بدافزار در توصیف نیازمندی:

 :(Acceptance Criteria) معیارهای پذیرش

  سیستمMulti-AV  را فراهم روزرسانی منظم و خودکار الگوهای تشخیص بدافزار قابلیت بهبهتر است

  کرده باشد.

 (Authorization)مجازشماری : های امنیتی مربوطهسرویس

 1بندی: اولویت



 
 سادا سیستم شده برای گردآوری امنیتی هاینیازمندیفهرست 

 

 

سازی شده پیادهتیم پیمانکار آن توسط  Multi-AVدر مولفه  این قابلیتباید  قابلیت ابتدااین  ها:مسئولیت

 عملیات هم آن را به درستی پیکربندی نمایند.توسعه و تیم . سپس باشد

های ، احتمال تشخیص فایلMulti-AVروزرسانی منظم الگوهای تشخیص بدافزار دربهتوضیحات تکمیلی: 

 آلوده جدید را فراهم خواهد کرد.

 

REQ-32 :دسترسی از راه دور به های پروتکلموردنیاز  هایپورت مجاز کردنinstance ، فایروالدر 

  نود

در قالب قوانینی به  باید instance بههای دسترسی از راه دور پروتکلنیاز دورهای مپورت توصیف نیازمندی:

 مربوطه اضافه شوند. نود فایروال

 :(Acceptance Criteria) معیارهای پذیرش

  برای دسترسی از راه دور از طریق پروتکلVNC5910و  5900 ،6082 ،6081 ،6080های ، پورت 

 اضافه شود. باید به فایروال

  برای دسترسی از راه دور از طریق پروتکلSPICEاضافه شود. فایروالباید به  6082 ، پورت 

  برای دسترسی از راه دور از طریق پروتکلRDPفایروال اضافه شود.باید به  6083 ، پورت 

 (Authorization) مجازشماری: های امنیتی مربوطهسرویس

 1بندی: اولویت

 انجام شود. Nova این نیازمندی باید توسط تیم توسعه و در پیکربندی سرویس ها:مسئولیت

، از دسترسی غیرمجاز از هاهای ضروری در فایروال و بستن سایر پورتمجاز کردن پورتتوضیحات تکمیلی: 

 کرد. جلوگیریهای غیرضروری طریق پورت

 

REQ-33 :های آدرس دامنه محدود کردنIP به  مجاز برای دسترسی از راه دورinstance ها 

در قالب  مشخص و هاinstanceهای مجاز دسترسی از راه دور به آدرس دامنهبهتر است  :توصیف نیازمندی

 اضافه شوند. قوانینی به فایروال

 :(Acceptance Criteria) معیارهای پذیرش

 های آدرس دامنهIP  و در فایروال اضافه شود. شناساییکاربران 

 (Authorization) مجازشماری: های امنیتی مربوطهسرویس



 
 سادا سیستم شده برای گردآوری امنیتی هاینیازمندیفهرست 

 

 

 3بندی: اولویت

 .انجام شود و با راهنمایی تیم توسعه باید توسط تیم عملیات سادااین نیازمندی  ها:مسئولیت

تواند ها، میinstanceمجاز به دسترسی از راه دور به  IPهای محدود کردن دامنه آدرستوضیحات تکمیلی: 

 از دسترسی غیرمجاز به آنها پیشگیری کند.

 

REQ-34 :ها توسط سیستم حفاظت از اطلاعات مربوط به نتیجه اسکن فایلFAM 

مورد حفاظت قرار د، نشوذخیره می  FAMکه در پایگاه داده هاباید نتیجه اسکن فایل  توصیف نیازمندی:

 د.نگیر

 :(Acceptance Criteria) معیارهای پذیرش

 در این اطلاعات به صورت رمزشده  بهتر استها برای حفاظت از اطلاعات مربوط به نتیجه اسکن فایل

 د.نذخیره شو پایگاه داده

  همچنین این اطلاعات برای بقیه حساب کاربری به غیر ازFAM به صورت ،read-only .باشند 

 (Encryption) رمزنگاری: های امنیتی مربوطهسرویس

 1بندی: اولویت

 توسعه سادا انجام شود.این نیازمندی باید توسط تیم  ها:مسئولیت

ها حساس هستند و برمبنای این یجه اسکن فایلبا توجه به اینکه اطلاعات مربوط به نتتوضیحات تکمیلی: 

باید از دستکاری ، شودگیری میها به محیط مطمئن، تصمیماطلاعات، برای انتقال یا عدم امکان انتقال فایل

 .آنها پیشگیری شود

 

REQ-35ها: ثبت رویدادهای امنیتی در لاگ 

 ها ثبت شوند.دهند، باید در لاگسادا رخ میهای مختلف که در مولفهرویدادهای امنیتی  توصیف نیازمندی:

 :(Acceptance Criteria) معیارهای پذیرش

  باید در لاگ ثبت شوند: ذیل امنیتی به شرح رویدادهایانواع 

o موفقیت و شکست در فرایند احرازهویت 

o شکست در فرایند مجازشماری 

o هاشکست در اعتبارسنجی داده 



 
 سادا سیستم شده برای گردآوری امنیتی هاینیازمندیفهرست 

 

 

o هاآپلود فایل 

o هااسکن فایل 

o  نرخ فرخوانی عبور از حدآستانه تعریف شده برایAPI( هاrate limiting) 

o هاها و سطح دسترسیتغییر نقش 

o تعریف و حذف کاربران 

o  ،های پیکربندیفایل و حذف تغییرخواندن 

o  تایید و رد درخواست تغذیه فایل ،درخواست انتقال فایلارائه عملکردهای حساس مانند ،

 نتقال فایلا

o و  هاخاموش شدن، روشن شدن و ریستارت سرویسinstanceها 

o هاتوسط مولفه تولید لاگ متوقف شدن 

 (Security Logging) رویدادنگاری: های امنیتی مربوطهسرویس

 1بندی: اولویت

 سازی شود.تیم عملیات پیادهو  تیم توسعه سادا باید توسطاین نیازمندی  ها:مسئولیت

های مختلف، های کاربران سادا در بخشلاگ کافی از رویدادهای امنیتی و فعالیت وجودتوضیحات تکمیلی: 

 ها و تشخیص رفتارهای غیرعادی را فراهم خواهد کرد.امکان پایش و ممیزی این فعالیت

 

REQ-36ها به سرور : ارسال لاگ تمام مولفهELK 

 د و در آنجا مدیریت شوند.نارسال شو ELKهای سادا باید به سرور لاگ تمام مولفه توصیف نیازمندی:

 :(Acceptance Criteria) معیارهای پذیرش

 های ها از جمله سرویسلاگ تمام مولفهOpenStack ،حافظ ،FAM  ،Multi-AV، سیستم مدیریت 

 ارسال شود. ELKباید به ها instanceو همچنین ها دادهپایگاه

 (Monitoringو پایش ) (Security Loggingرویدادنگاری ): های امنیتی مربوطهسرویس

 1بندی: اولویت

 سازی شود.پیاده و تحت نظارت تیم توسعه تیم عملیات ساداباید توسط این نیازمندی  ها:مسئولیت

ها، کنترل تحلیل این لاگپایش و ، امکان ELKها در سیستم با مدیریت متمرکز لاگتوضیحات تکمیلی: 

 از آنها فراهم خواهد شد.حفاظت  و دسترسی به آنها



 
 سادا سیستم شده برای گردآوری امنیتی هاینیازمندیفهرست 

 

 

 

REQ-37هاهای مولفه: پایش مداوم لاگ 

 باید به طور مداوم پایش شوند. ELKهای لاگ ذخیره شده در داده توصیف نیازمندی:

 :(Acceptance Criteria) معیارهای پذیرش

 تعریف شده باشند. هاموردنیاز برمبنای این داده های لاگ، لازم است معیارهایبرای پایش مداوم داده 

 ها، ها، زمان لاگین به مولفههای ارسالی به مولفهها، تعداد درخواستوضعیت مصرف منابع توسط مولفه

 ای از معیارها هستند.تعداد دفعات لاگین ناموفق، حجم ترافیک نمونه

 (Monitoringپایش ): های امنیتی مربوطهسرویس

 1بندی: اولویت

 دی باید توسط تیم عملیات و تحت نظارت تیم توسعه انجام شود.این نیازمن ها:مسئولیت

های مختلف سادا، امکان تشخیص و پاسخگویی سریع به های مولفهپایش مداوم لاگتوضیحات تکمیلی: 

 کنند. حوادث را فراهم می

 

REQ-38ها در ها و مجوزهای دسترسی: تعریف نقشElasticsearch 

های دسترسیمجوزهای حداقل های مختلفی با باید نقش Elasticsearchدر سیستم  توصیف نیازمندی:

 شوند.تعریف  های آنهاو گروه برای کاربران موردنیاز

 :(Acceptance Criteria) معیارهای پذیرش

  حساب کاربریelastic های که شامل دسترسیsuperuser  ،استفاده  تا حد امکانبهتر است است

 .نشود

 های مناسب آنها با حداقل مجوزهای دسترسی های مختلف، بهتر است نقشگروه به ازای کاربران و

 موردنیاز در نظر گرفته شود.

 (Access Controlو کنترل دسترسی ) (Authorizationمجازشماری ): های امنیتی مربوطهسرویس

 1بندی: اولویت

 سازی شود.پیادهو تحت نظارت تیم توسعه این نیازمندی باید توسط تیم عملیات سادا  ها:مسئولیت



 
 سادا سیستم شده برای گردآوری امنیتی هاینیازمندیفهرست 

 

 

های سادا است، بنابراین باید دسترسی حاوی لاگ مولفه ELKبا توجه به اینکه سیستم توضیحات تکمیلی: 

آنها تعریف  مورنیازمجوزهای دسترسی حداقل های و به آنها به درستی کنترل شود و برای این منظور باید نقش

 شوند. 

 

REQ-39 فعالسازی :IP Filtering  درElasticsearch 

های فعال شده و فهرست یا دامنه آدرس Elasticsearchدر  IP Filteringهتر است قابلیت ب توصیف نیازمندی:

IP.ای که امکان دسترسی به کلاستر را دارند، مشخص و محدود شوند 

 :(Acceptance Criteria) معیارهای پذیرش

 های آدرس فهرست یا دامنهIP های مربوطه در فایل باید مشخص و در لیست  و غیرمجاز مجاز

 د.نقرار گیر ELKپیکربندی 

 (Authorizationمجازشماری ): های امنیتی مربوطهسرویس

 2بندی: اولویت

 سازی شود.این نیازمندی باید توسط تیم عملیات سادا پیاده ها:مسئولیت

 تهدیدتواند وصل شوند، می ELKکلاسترهای به  توانندهایی که میIPمحدود کردن توضیحات تکمیلی: 

 را کاهش دهد.های غیرمجاز دسترسی

 

REQ-40 : های مختلف ساداهای مولفهپذیریآسیبو رفع ارزیابی  

 شوند.باید شناسایی و رفع های مختلف سادا مولفه های احتمالی موجود درپذیریآسیب توصیف نیازمندی:

 :(Acceptance Criteria) معیارهای پذیرش

 های مورداستفاده برای توسعه و استقرار سادا به همراه اطلاعات زیر بهتر است فهرست کاملی از مولفه

 تهیه شود:برای هر یک از آنها، 

o محل استفاده از آن مولفه 

o نسخه مورداستفاده 

o )نحوه توسعه )داخلی یا شخص ثالث 

o لایسنس 

o آخرین وضعیت پشتیبانی 



 
 سادا سیستم شده برای گردآوری امنیتی هاینیازمندیفهرست 

 

 

o  برای رفع آنها ارائه شده هاییا آپدیت هاشناسایی شده و وصله یهاپذیریفهرست آسیب 

  روز شود.فهرست باید به صورت مداوم بهاین 

 نصب شوند. موردنیاز هاییا آپدیت هاهای مختلف، باید وصلههای مولفهپذیریبرای رفع آسیب 

  هابیشتر سرویس: های امنیتی مربوطهسرویس

 1بندی: اولویت

سازی شود و در ادامه توسط تیم عملیات مدیریت توسعه سادا پیادهین نیازمندی باید توسط تیم ا ها:مسئولیت

  شود.و پایش 

های مختلف استفاده شده در سادا، امکان های مولفهپذیریشناسایی و رفع آسیبتوضیحات تکمیلی: 

 برداری از آنها توسط مهاجمین برای اجرای حملات را کاهش خواهد داد.بهره

 

REQ-41های ساداهای دریافتی برای مولفهها و وصله: بررسی صحت آپدیت 

های مختلف سادا، صحت آنها قبل از های مولفهها و وصلهبهتر است هنگام دریافت آپدیت توصیف نیازمندی:

  نصب مورد بررسی قرار گیرند.

 :(Acceptance Criteria) معیارهای پذیرش

 های سادا باید یک مولفههای ها و وصلهبرای آپدیتchecksum .تولید شود که بعدا قابل بررسی باشد 

 ها، این ها و وصلههنگام نصب آپدیتchecsumباید بررسی شوند. ها 

  برای تولیدchecksumبهتر است از الگوریتم ها SHA256  به جایMD5 .استفاده شود 

 (Integrityصحت ): های امنیتی مربوطهسرویس

 2: بندیاولویت

و تحت توسط تیم عملیات  هنگام نصب، باید توسط تیم توسعه و بررسی آن هاchecksumتولید  ها:مسئولیت

و  OpenStackهای مختلف های مولفهها و وصلهضمنا بررسی صحت آپدیت نظارت تیم توسعه انجام شود.

Multi-AV .سمت تیم توسعه باید انجام شود  

کند که های مختلف، این اطمینان را فراهم میهای مولفهها و آپدیتهبررسی صحت وصلتوضیحات تکمیلی: 

 اند. ها دستکاری نشدهاین آرتیفکت

 

REQ-42 :هاهای غیرقابل رفع مولفهپذیریمدیریت ریسک آسیب 



 
 سادا سیستم شده برای گردآوری امنیتی هاینیازمندیفهرست 

 

 

شناسایی شده روی آنها قابل  هایپذیریهای مربوط به آسیبهایی که وصلهبرای مولفه توصیف نیازمندی:

 مدیریت شود.ها غیر قابل رفع هستند، باید ریسک آنها پذیرینصب نیستند، به عبارت دیگر، آن آسیب

 :(Acceptance Criteria) معیارهای پذیرش

 های غیرقابل رفع، یا باید ریسک آنها پذیرفته شود و یا یک پذیریدر مورد مدیریت ریسک آسیب

 در نظرگرفته شود.برای ریسک آنها جبرانی  حلراه

 هابیشتر سرویس: های امنیتی مربوطهسرویس

 3بندی: اولویت

 و با نظارت تیم توسعه انجام گیرد.این نیازمندی باید توسط تیم عملیات سادا  ها:مسئولیت

که به  کندهای غیرقابل رفع، این اطمینان را فراهم میپذیریمدیریت ریسک آسیبتوضیحات تکمیلی: 

 . ها رسیدگی شده استپذیریوضعیت تمام آسیب

 

REQ-43ها قبل از انتقال به هیولا: اعتبارسنجی فایل 

به هیولای محیط  USBها قبل از انتقال از فایل signature ، نوع وفرمت بهتر است توصیف نیازمندی:

در سامانه حافظ، مورد محیط مطمئن،  نامطمئن و همچنین قبل از انتقال از محیط نامطمئن به هیولای

 اعتبارسنجی قرار گیرند.

 :(Acceptance Criteria) معیارهای پذیرش

 هرچند فهرست انواع (extension)ها، باید توسط کارفرما تعیین و در های مجاز برای فایلو فرمت ها

 ،EXE ،BIN ،MSI ،PIFخطرناک شامل های سامانه حافظ، کنترل شود، اما بهتر است از انتقال فایل

MSP، COM، GADGET، SCR ،HTA ،CPL ،MSC ،JAR ،BAT ،CMD ،VB ،VBS ،JS ،JSE ،

WS ،WSF ،WSC ،WSH ،PS1، PS1XML، PS2، PS2XML، PSC1، PSC2، SCF، LNK، INF، 

REG، CGI، ZIP  وRAR پیشگیری شود. 

 Signature ها باشد.بررسی شده و منطبق نوع و فرمت مشخص شده برای فایل باید هافایل 

 .حداکثر اندازه عنوان فایل باید مشخص و کنترل شود 

 .حداکثر اندازه فایل هم باید مشخص و کنترل شود 

 (Authorizationمجازشماری ): های امنیتی مربوطهسرویس

 1بندی: اولویت

 سازی شود.توسعه پیادهباید توسط تیم این نیازمندی  ها:مسئولیت



 
 سادا سیستم شده برای گردآوری امنیتی هاینیازمندیفهرست 

 

 

 سازی هیولا را کاهش خواهد داد.، خطر آلوده شدن فضای ذخیرههافایل اعتبارسنجیتوضیحات تکمیلی: 

 

REQ-44 غیرفعال کردن قابلیت :Autorun در سیستم عامل سرور تغذیه فایل 

 غیرفعال شود. Autorun اجرای دستورات حافظ، قابلیتعامل سرور بهتر است در سیستم توصیف نیازمندی:

 :(Acceptance Criteria) معیارهای پذیرش

  تنظیمات باید در این قابلیتGPO  انجام شده باشد.سیستم عامل ویندوز 

 (Authorizationمجازشماری ): های امنیتی مربوطهسرویس

 1بندی: اولویت

 سازی شود.نیازمندی باید توسط تیم عملیات سادا پیادهاین  ها:مسئولیت

های برنامهاز اجرای خودکار تواند می، عاملسیستمدر  AutoRunکردن قابلیت  غیرفعالتوضیحات تکمیلی: 

 ممانعت کند.که ممکن است حاوی بدافزار باشند،  USBموجود در 

 

REQ-45 :تغذیه فایلسرور  برای دسترسی بهمکانیزم احرازهویت بایومتریک  فعال کردن 

مکانیزم احرازهویت بایومتریک در سرور تغذیه فایل فعال در صورت امکان  بهتر است  توصیف نیازمندی:

 شود.

 :(Acceptance Criteria) معیارهای پذیرش

  فاکتور توانمی، در سروربرای فعال کردن مکانیزم احرازهویت بایومتریک fingerprint  را به عنوان

 فاکتور دوم در احرازهویت استفاده کرد.

 (Authenticationاحراز هویت ): امنیتی مربوطه هایسرویس

 4بندی: اولویت

 باید توسط تیم عملیات سادا انجام شود. این نیازمندی ها:مسئولیت

به سرور تغذیه فایل، فعال بودن مکانیزم  USBفراهم بودن امکان اتصال با توجه به توضیحات تکمیلی: 

 از به این سرور را کاهش خواهد داد.احرازهویت بایومتریک، خطر تهدید دسترسی غیرمج

 

REQ-46های کاربرینقشهای موردنیاز برای : در نظر گرفتن حداقل دسترسی 



 
 سادا سیستم شده برای گردآوری امنیتی هاینیازمندیفهرست 

 

 

های موردنیاز آنها های کاربری مختلف در سیستم سادا، باید حداقل دسترسیبرای نقش توصیف نیازمندی:

 در نظر گرفته شود.

 :(Acceptance Criteria) معیارهای پذیرش

 های تحت مدیریتش دسترسی های کاربران پروژهبهتر است نقش کاربری مدیر سادا به محتوای داده

 نداشته باشد.

 (Authorizationمجازشماری ): های امنیتی مربوطهسرویس

 2بندی: اولویت

 این نیازمندی باید توسط تیم عملیات و با نظارت تیم توسعه پیکربندی شود. ها:مسئولیت

های مختلف، به خصوص نقش نقش های موردنیاز برایدر نظر گرفتن حداقل دسترسیمیلی: توضیحات تک

 .کردپیشگیری خواهد حذف آنها به صورت عمد و غیرعمد ی کاربران و دستکاری محتواها از مدیر سادا،

 

REQ-47 های اطلاعاتی بلااستفادهدارایی: شناسایی و حذف 

  اطلاعاتی بلااستفاده در محیط عملیاتی باید شناسایی و حذف شوند. هایفهرست دارایی: توصیف نیازمندی

 :(Acceptance Criteria) معیارهای پذیرش

 Instanceباید شناسایی و خاموش شوند  های یتیم که متعلق به هیچ کاربر، پروژه یا دامنه ای نیستند

 آنها بازیابی شوند.منابع پردازشی و ذخیره سازی  و منابع

 شوند و غیرفعال هستند باید شناسایی و حذف یا آرشیو اربری قدیمی که استفاده نمیهای کحساب

 شوند.

 .قوانین فایروالی بلااستفاده، باید حذف گردند 

 های کلیدها و گواهیTLS .بلااستفاده باید حذف شوند 

 سازشبیه های پشتیبانی شده توسطافزاری بلااستفاده بهتر است از فهرست دستگاههای سختدستگاه 
1QEMU های موردنیاز باقی بماند.حذف شوند و فقط دستگاه 

 هابیشتر سرویس: های امنیتی مربوطهسرویس

 3بندی: اولویت

                                                 

1 Quick Emulator 



 
 سادا سیستم شده برای گردآوری امنیتی هاینیازمندیفهرست 

 

 

 سازی شود.پیاده و تحت نظارت تیم توسعه این نیازمندی باید توسط تیم عملیات ها:مسئولیت

تفاده، منجر به کاهش سطح حمله سیستم های اطلاعاتی بلااسشناسایی و حذف داراییتوضیحات تکمیلی: 

 خواهد شد.

 

REQ-48ها: امنسازی کوکی 

های دسترسی، برای نگهداری توکن Horizonها در داشبورد در صورت استفاده از کوکی توصیف نیازمندی:

 باید پیکربندی امن آنها انجام شود.

 :(Acceptance Criteria) معیارهای پذیرش

 فلگ HttpOnly  و ویژگیSecure ها باید به مقدار کوکیtrue .تنظیم شود 

 (Encryption) رمزنگاری: های امنیتی مربوطهسرویس

 1بندی: اولویت

 سازی شود.این نیازمندی باید توسط تیم توسعه پیاده ها:مسئولیت

ه ها از دسترسی کدهای جاوااسکریپت بکوکی HttpOnlyبرای فلگ  trueتنظیم مقدار : توضیحات تکمیلی

ممانعت خواهد کرد.  XSSحملات در صورت وقوع  این مقادیر،دزدیده شدن ها و در نتیجه مقدار این کوکی

قابل انتقال  HTTPSشود، آن کوکی فقط از طریق پروتکل هم موجب می Secureبرای فلگ  trueتنظیم مقدار 

 خواهد بود.

 

REQ-49 :اجرایی حافظه گذاریبه اشتراکقابلیت  غیرفعالسازی instanceدر هایپروایزر ها 

 trustها از سطح tenantهایی که گذاری حافظه برای محیطبهتر است قابلیت به اشتراک توصیف نیازمندی:

 یکسانی برخوردار نیستند، غیرفعال شود.

 :(Acceptance Criteria) معیارهای پذیرش

  هایپروازیر از در صورت استفادهKVM  بهتر است قابلیتKSM  و در صورت استفاده ازXEN  بهتر

 غیرفعال شود. TPSاست قابلیت 

 (Authorization) مجازشماریهای امنیتی مربوطه: سرویس

 1بندی: اولویت

 سازی شود.پیادهو عملیات این نیازمندی باید توسط تیم توسعه  ها:مسئولیت



 
 سادا سیستم شده برای گردآوری امنیتی هاینیازمندیفهرست 

 

 

 توضیحات تکمیلی:

سازی حافظه استفاده های بهینههای مجازی از تکنیکشینهایپروایزرها برای مدیریت بهتر حافظه اجرایی ما

های یکسانی در داده سازینیاز به ذخیره هایی کهحافظه اجرایی برای ماشین صفحات کنند که در آنهامی

 .شودبه اشتراک گذاشته می 1CoWبا استفاده از مکانیزم حافظه دارند، 

یکسانی  trustها از سطح tenantای که همه multi-tenatهای وجود دارد آن است که برای محیط که ایاما نکته

ها استفاده نشود. زیرا در این حالت ممکن است مهاجم از طریق تکنیک این برخوردار نیستند، بهتر است از

حافظه اجرایی، اقدام به زمانهای دسترسی به آنالیز  و 2با استفاده از حملات کانال جانبی خود،ماشین مجازی 

روی و نسخه آنها را افزارهای در حال اجرا نرمآنکه ها نماید. مثلا آوری اطلاعات در مورد سایر ماشینجمع

 4TPSو  3KSMهای قابلیت شناسایی کند. های مجازی که حافظه آنها به اشتراک گذاشته شده است،ماشین

 هستند. پذیرنسبت به این حملات، آسیب XENو  KVMبه ترتیب در هایپروایزرهای 

 

REQ-50 :افزارهای ماشین میزبان در هایپروایزرغیرفعالسازی قابلیت دسترسی مستقیم به سخت 

افزار ماشین میزبان یا های مجازی به سختبهتر است قابلیت دسترسی مستقیم ماشین توصیف نیازمندی:

  در هایپروایزر غیرفعال گردد. PCI passthroughهمان 

 :(Acceptance Criteria) معیارهای پذیرش

  در صورتی که دسترسی مستقیمinstanceهای سیستم باشد، برای افزار جزو نیازمندیها به سخت

 ( ماشین میزبان، هایپروایزر5DMA) اجرایی به حافظهها instanceدسترسی مستقیم پیشگیری از 

شود، استفاده میافزارها ارائه که توسط سخت IOMMU6از قابلیت  باید طوری پیکربندی شود که

با عنوان  AMDهای و در پردازنده VT-dبا عنوان  Intelهای در پردازنده IOMMUقابلیت باشد.  کرده

AMD-Vi شوند.شناخته می 

  7از تکنولوژی همچنینTPM  تشخیص تغییرات برایfirmware و یا  ها باید استفاده شوددستگاه

firmware.ها مجددا نصب شوند 

                                                 

1 Copy-on-Write 

2 Side Channel Attack 

3 Kernel Samepage Merging 

4 Transparent Page Sharing 

5 Direc Memory Access 

6 Input-Output Memory Management Unit 

7 Trusted Platform Module 



 
 سادا سیستم شده برای گردآوری امنیتی هاینیازمندیفهرست 

 

 

 (Authorization) مجازشماریامنیتی مربوطه:  هایسرویس

 1بندی: اولویت

 .سازی شوداین نیازمندی باید توسط تیم توسعه و عملیات پیاده ها:مسئولیت

 توضیحات تکمیلی:

دارند که امکان دسترسی و مدیریت مستقیم  PCI passthroughبسیاری از هایپروایزرها قابلیتی به نام 

یی که نیازمند هاinstanceبرای  کنند. این قابلیتهای مجازی فراهم میماشین میزبان را برای ماشین افزارسخت

برای تسریع محاسبات خود هستند، مفید ها GPU های گرافیکی یاکارت افزارهایی هماننداستفاده از سخت

دارند، در  ستقیمی به حافظهافزارها دسترسی مای که وجود دارد آن است که این سختخواهد بود. اما نکته

ها نباید بتوانند به طور مستقیم به حافظه سیستم میزبان دسترسی مستقیم داشته instanceحالیکه قاعدتا 

ها دیگر را instanceهای در حال اجرای میزبان و همچنین توانند تمام پراسسباشند؛ زیرا از این طریق می

 مانع از این تهدید خواهد شد.افزارها در سخت IOMMUرصد کنند. قابلیت 

افزارها، ممکن است امکان طریق دستکاری بر این، دسترسی مستقیم ماشینهای مجازی به سخت علاوه

firmware  یا بخشی از دستگاه جانبی را فراهم کند. با توجه به اینکه این دستگاه توسط سیستم عامل میزبان

که در ان انتشار یک بدافزار در کل سیستم فراهم خواهد شد شوند، امکها نیز استفاده میinstanceو دیگر 

حتی ها بتوانند کدهایی را اجرا کنند که خارج از حوزه امنیتی آنها خواهد بود. instanceنتیجه آن ممکن است 

برای کاهش خطر  تهدیدهای دیگری همانند دسترسی به شبکه مدیریتی ماشینها نیز ممکن است فراهم شود.

برای تشخیص دستکاری  TPMو همچنین تکنولوژی  firmware نصب مجددراهکارهایی همانند این تهدید، 

 تواند مورداستفاده قرار گیرد.می firmwareغیرمجاز 

 

REQ-51 :های استفاده از قابلیتcompiler hardening هنگام کامپایل QEMU 

برای  کامپایلرها های ارائه شدهگزینهاز ، QEMUساز هنگام کامپایل شبیهبهتر است  توصیف نیازمندی:

  استفاده شود.های تولید شده افزایش امنیت باینری

 :(Acceptance Criteria) معیارهای پذیرش

 ساز در صورت ایجاد هر نوع تغییر در پیکربندی شبیهQEMU  و نیاز به کامپایل مجدد آن، بهتر است

 استفاده شود. compiler hardeningهای ارائه شده کامپایلرها برای از گزینه

  های اطمینان از استفاده از گزینهبرایcompiler hardening ساز شبیه های موجود برایبرای باینری

QEMU  بهتر است این موضوع به کمک ابزارهایی همانندchecksec.sh .بررسی شود 

 (Authorization) مجازشماریهای امنیتی مربوطه: سرویس



 
 سادا سیستم شده برای گردآوری امنیتی هاینیازمندیفهرست 

 

 

 3بندی: اولویت

 انجام شود.. و با نظارت تیم توسعه این نیازمندی باید توسط تیم عملیات ها:مسئولیت

 توضیحات تکمیلی:

استفاده ها instance افزاری موردنیازهای سختسازی دستگاهبرای شبیه QEMU بسیاری از هایپروایزرها از

کند به همین دلیل امن ایفا می های مجازیساز نقش مهمی در عملکرد ماشینبنابراین این شبیه. کنندمی

توان بسیار اهمیت دارد. برای رسیدن به این هدف، می Buffer Overflowبودن آن در برابر حملاتی همچون 

برای امنسازی  4ASLRو  1RERLO ،Stack canaries ،2NX ،3PIE همانند ارائه شده کامپایلرها هایگزینهاز 

 کامپایل آن استفاده کرد.ساز هنگام های این شبیهباینری

 

REQ-52 : پیکربندی چارچوب کنترل دسترسیMAC  های مجازیحفاظت از ماشینبرای 

ها( به منابع instanceهای مجازی )ماشین برای افزایش سطح کنترل دسترسی بهتر است توصیف نیازمندی:

 استفاده شود. MACهای کنترل دسترسی موردنیازشان از چارچوب

 :(Acceptance Criteria) پذیرشمعیارهای 

 توان از تکنولوژی سازی این نیازمندی میبرای پیادهsVirt  های مبتنی سیستم عاملدرRedHat 

 استفاده کرد.

 های مبتنی سیستم عامل برایDebian قابلیت  هم بایدAppArmor .را پیکربندی کرد 

 (Authorization) مجازشماریهای امنیتی مربوطه: سرویس

 3بندی: اولویت

 این نیازمندی باید توسط تیم عملیات انجام شود.. ها:مسئولیت

توان از تهدیدهایی همانند دسترسی ، میMACبه کمک چارچوب کنترل دسترسی توضیحات تکمیلی: 

های مجازی و ها و در نتیجه دسترسی غیرمجاز به سایر ماشینمجازی به هایپروازیر هایغیرمجاز ماشین

، هاها و شبکه ماشینعامل، دستگاهن همانند سیستمافزاری ماشین میزباافزاری و سختنابع نرمهمچنین م

 پیشگیری کرد.

                                                 

1 RELocation Read-Only 
2 Never eXecute 
3 Position Independent Executable 
4 Address Space Layout Randomization 



 
 سادا سیستم شده برای گردآوری امنیتی هاینیازمندیفهرست 

 

 

 

REQ-53 بکارگیری کلمه عبور برای :bootloader مجازیماشین 

ها یک کلمه عبور instance های مجازی یا همانماشین در bootloaderبهتر است برای  توصیف نیازمندی:

 شود.تعیین 

 :(Acceptance Criteria) معیارهای پذیرش

  باید در پیکربندیgrub .علاوه بر این امکان تعیین کلمه  یک کلمه عبور برای آن در نظر گرفته شود

 هم وجود دارد. BIOSعبور برای 

 (Authorizationو مجازشماری ) (Authenticationاحرازهویت )های امنیتی مربوطه: سرویس

 2بندی: اولویت

 انجام شود.. توسعهو  این نیازمندی باید توسط تیم عملیات ها:مسئولیت

های مجازی، امکان دسترسی غیرمجاز ماشین bootloaderاستفاده از کلمه عبور برای توضیحات تکمیلی: 

 ها کاهش خواهد داد.مدیر سیستم را به آن ماشین

 

REQ-54گیری منظم از دایرکتوری : پشتیبان/var/lib/nova 

 به طور منظم، نسخه پشتیبان تهیه شود. var/lib/nova/بهتر است از دایرکتوری  توصیف نیازمندی:

 :(Acceptance Criteria) معیارهای پذیرش

 های مجازی، باید دایرکتوری درصورت تهیه نسخه پشتیبان کامل از ماشین/var/lib/nova  نیز مورد

 گیری قرار گیرد.پشتیبان

 توان دایرکتوری های مجازی تهیه شود، میورتی که قرار نیست نسخه پشتیبان کامل از ماشیندر ص

/var/lib/nova/instances  راexclude .کرد اما مابقی باید در پشتیبان وجود داشته باشد 

 (Availabilityپذیری )دسترسهای امنیتی مربوطه: سرویس

 1بندی: اولویت

 باید توسط تیم عملیات انجام شود.. این نیازمندی ها:مسئولیت

حاوی اطلاعات مربوط به  var/lib/nova/این نیازمندی، با توجه به اینکه دایرکتوری توضیحات تکمیلی: 

instanceمهم است.است و متادیتاهای آنها ها ، 

 



 
 سادا سیستم شده برای گردآوری امنیتی هاینیازمندیفهرست 

 

 

REQ-55فرض سرویس : حذف حساب کاربری پیشRabbitMQ 

نام دارد، در صورتی  guestکه  RabbitMQفرض سرویس پیشبهتر است حساب کاربری  توصیف نیازمندی:

 که هنوز وجود دارد، حذف شود.

 :(Acceptance Criteria) معیارهای پذیرش

  این حساب کاربری باید در سرورRabbitMQ .حذف شود 

 هایی که قرار است از سرویس به ازای تمام سرویسRabbitMQ  استفاده کنند، باید یک حساب کاربری

 های مشخص و محدود وجود داشته باشند.با دسترسی مجزا

 (Authorizationمجازشماری ) ،(Authenticationاحرازهویت )های امنیتی مربوطه: سرویس

 1بندی: اولویت

 این نیازمندی باید توسط تیم توسعه و عملیات انجام شود. ها:مسئولیت

های کاربری مجزایی که برایشان ریق حسابها از طاحرازهویت و مجازشماری سرویستوضیحات تکمیلی: 

 کند.های آنها را فراهم میشود، امکان ردیابی و نظارت دقیقتر فعالیتدر نظر گرفته می

 

REQ-56 : اجرای حملات پیشگیری ازARP Spoofing های مجازیتوسط ماشین 

 ARPمجازی، باید از حملات  هایبرای شبکه ماشین flatدر صورت وجود معماری  توصیف نیازمندی:

Spoofing .پیشگیری شود 

 :(Acceptance Criteria) معیارهای پذیرش

  برای پیشگیری از حملاتARP Spoofing  باید قابلیت مربوطه در پیکربندی پلاگین سوئیچ مجازی

 ( فعال شود.Open vSwitch)همانند 

 (Authorizationمجازشماری )(، Authenticationاحرازهویت )های امنیتی مربوطه: سرویس

 2بندی: اولویت

 این نیازمندی باید توسط تیم توسعه و عملیات انجام شود. ها:مسئولیت

سازی این نیازمندی، پیادهباشد،  flatبه صورت  ستم،یشبکه س یکه معمار صورتی درتوضیحات تکمیلی: 

 را کاهش خواهد داد. ARP Spoofingخطر تهدید 

 

REQ-57 الزام :quotaهافرض برای پروژههای پیش 



 
 سادا سیستم شده برای گردآوری امنیتی هاینیازمندیفهرست 

 

 

ها، مستقل از quotaها یا همان بهتر است تعداد قابل دسترس شبکه برای پروژه توصیف نیازمندی:

 ها مشخص شده باشند.شود، به طور کلی برای تمام پروژههایی که به ازای هر پروژه تعریف میمحدودیت

 :(Acceptance Criteria) معیارهای پذیرش

 ت تمام بهتر اسquotaهای قابل تعریف برای ها و زیرشبکهها شامل حداکثر تعداد شبکهtenant ،ها

های قابل تعریف و تعداد قوانین قابل تعریف security groupهای قابل تخصیص، تعداد تعداد پورت

 در آنها مشخص و محدود شود.

  دود در نظر گرفته نشود. یعنی نامح 1-بهتر است به ازای هیچ کدام از این پارامترها مقدار 

 (Availabilityپذیری )( و دسترسAuthorizationمجازشماری )های امنیتی مربوطه: سرویس

 1بندی: اولویت

 neutronو با نظارت تیم توسعه در در فایل پیکربندی سرویس  این نیازمندی باید توسط عملیات ها:مسئولیت

 شود. مشخص

کند که در نهایت، منابع قابل استفاده این نیازمندی، این اطمینان را فراهم می سازیپیادهتوضیحات تکمیلی: 

 های تحت نظارت خود آنها را تعریف نکرده باشد.محدود خواهند شد؛ حتی اگر مدیر سادا، به ازای پروژه

 

REQ-58 : پیشگیری از تداخل قوانین تعریف شده درsecurity groupها 

، باید این قابلیت ذاتی در Neutronها در سرویس security groupتعریف در صورت  توصیف نیازمندی:

پراکسی  Neutronبه سمت سرویس  security groupهای غیرفعال شود و تمام درخواست Novaسرویس 

 شود.

 :(Acceptance Criteria) معیارهای پذیرش

 هایپارامتر firewall_driver و security_group_api سرویس  در پیکربندیNova  درستی به باید

 د.نتنظیم شو

 ( Authorizationمجازشماری )های امنیتی مربوطه: سرویس

 1بندی: اولویت

انجام  Novaاین نیازمندی باید توسط تیم عملیات و با نظارت تیم توسعه در پیکربندی سرویس  ها:مسئولیت

 شود.

ها هم security groupاین نیازمندی از هر گونه تداخلی که ممکن است به دلیل تعریف توضیحات تکمیلی: 

 کند.به وجود آید، ممانعت می Novaو هم  Neutronدر سرویس 
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REQ-59 :حساسداخلی و  هاییسسرواتصالات  محدود کردن 

 اساد و محدود در شبکه مدیریتیبهتر است  داخلی و حساس هاییسسرو IPآدرس  توصیف نیازمندی:

 پیکربندی شوند.

 :(Acceptance Criteria) معیارهای پذیرش

 های آدرسIP ها و سرورهای پایگاه دادههای و پورتRabbitMQ  وadmin API endpoint های

 فایروال محدود شوند. درو مشخص های پیکربندی مربوطه باید مشخص و در فایلها سرویس

 ( Authorizationمجازشماری )های امنیتی مربوطه: سرویس

 1بندی: اولویت

سرورهای مربوطه این نیازمندی باید توسط تیم عملیات و با نظارت تیم توسعه در پیکربندی  ها:مسئولیت

 انجام شود. باید

این اتصالات  RabbitMQ و هابا محدود کردن اتصالات سرورهای حساس مثل پایگاه دادهتوضیحات تکمیلی: 

 برقرار خواهند شد.و محدود شده سادا ریتی در شبکه مدی

 

REQ-60ها در : احرازهویت کلاینتKafka 

 قبل از اتصال به آن، مشخص و احراز شود. Kafkaهای سرویس بهتر است هویت کلاینت توصیف نیازمندی:

 :(Acceptance Criteria) معیارهای پذیرش

  در حال حاضرKafka 1 چارچوب برمبتنی های احرازهویت از مکانیزمSASL  شاملSASL/PLAIN ،

SASL/GSSAPI ،SASL/SCRAM-SHA-256  وSASL/OAUTHBEARERکند ، پشتیبانی می

 ها انجام شود.ها به کمک یکی از این مکانیزمو باید احرازهویت کلاینت

 (Authenticationاحراز هویت )بندی: دسته

 2بندی: اولویت

 تیم عملیات سادا انجام شود. این نیازمندی باید توسط ها:مسئولیت

در سیستم سادا  Kafkaهای مختلف های رد و بدل شده بین مولفهبا توجه به اینکه دادهتوضیحات تکمیلی: 

های مختلف این سیستم است، هر نوع دسترسی غیرمجاز به آنها منجر به ها و سرویسهای مولفهشامل لاگ

                                                 

1 Simple Authentication and Security Layer 
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فرض بدون مکانیزم با توجه به اینکه این سرویس، به طور پیشها خواهد شد. افشای اطلاعات موجود در لاگ

  موردنظر توسط ادمین آن پیکربندی شود. شود، باید مکانیزماحرازهویت، نصب می
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