
مدل تهدید سیستم سادا

شرکت برنا
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(داده ها و عملکردها)دارایی های اطلاعاتی حیاتی سیستم  

A01 :داده‌های‌ذخیره‌شده‌در‌objectها

A02 :توکن‌های‌احرازهویت‌(Fernet)

A03 :لاگ‌ها

A04 : :‌،فهرست‌همه‌کاربران‌اعم‌از‌کاربران‌بهره‌بردار
مدیران‌و‌مدیران‌ارشد‌سادا

A05 :ا‌برای‌کار‌ب)فهرست‌کاربران‌مدیران‌ارشد‌سادا‌
ACLکی‌استون(

A06 :ی‌فهرست‌مشخصات‌کاربران‌سادا‌شامل‌ویژگی‌ها
رشد‌برای‌مدیران‌ا)امنیتی‌آنها‌اعم‌از‌نام‌کاربری،‌پسورد‌

،‌نقشها،‌گروه‌ها،‌دامنه‌ها،‌پروژه‌ها،‌وضعیت‌فعال‌و‌(سادا
غیرفعال‌بودن

A07 :ACLهای‌تنظیم‌شده‌برای‌Containerها‌که‌به‌
ها‌در‌نظر‌گرفته‌Containerصورت‌متادیتا‌برای‌

.می‌شوند

A08 :APIهای‌Swift Proxy

A09:APIهای‌Keystone

A10:APIهای‌Glance

A11 :APIهای‌Nova

A12 :APIهای‌Neutron

A13 :APIهای‌FAM Driver

A14 :APIهای‌Multi-AV

A15 :Imageهای‌VMها

A16 :اطلاعات‌مرتبط‌با‌imageها‌شامل‌مشخصات‌
آنها،‌ویژگی‌های‌آنها‌و‌محل‌قرارگیری‌آنها

A17 :Ringها‌شامل‌آدرس‌بهترین‌محل‌قرارگیری‌
objectها‌در‌سرورهای‌مختلف

A18 :اطلاعات‌کاربری‌(Credentialها‌)سرویس‌ها
برای‌دسترسی‌به‌دیتابیس‌ها

A19‌:اطلاعات‌کاربری‌دسترسی‌Keystoneبه‌LDAP

A20‌:اطلاعات‌کاربری‌دسترسی‌حافظ‌به‌FAM 

driver

A21‌:اطلاعات‌کاربری‌دسترسی‌FAM Driverبه‌
Multi-AV

A22 :نتایج‌اسکن‌Multi-AVبر‌روی‌فایلها‌که‌به‌
.کمک‌تگ‌مشخص‌می‌شود

A23 :نمونه‌های‌Image(VMها)

A24 :پارامترهای‌پیکربندی‌مختلف‌مورد‌استفاده‌
سرویس‌ها

A25:کلیدهای‌رمزنگاری‌مورداستفاده‌در‌Fernet

A26‌:درخواست‌های‌انتقال‌فایل‌در‌قالب‌jobها

A27 :قابلیت‌های‌داشبورد‌Horizon

A28 :کلیدهای‌مورداستفاده‌برای‌رمزنگاری‌objectها

A29 :آدرس‌قرارگیری‌objectها‌در‌
container

A30 :تعداد‌objectهای‌موجود‌در‌
containerهای‌مربوطه

A31 :متادیتای‌objectها

A32 :انواع‌گزارش‌ها

A33 :پارامترهای‌Risk Scoreو‌دیگر‌
ن‌پارامترهای‌تعیین‌شده‌سازمان‌برای‌اسک

فایلها

A34 :اطلاعات‌موقت‌موردنیاز‌در‌
پردازشهای‌انجام‌شده‌در‌سرویسها

A35 :فایروالیقوانین‌

A36 :snapshotهای‌ماشین‌مجازی

A37 :حافظه‌
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کنترل های امنیتی

LDAP

Logs

Token Keys 

Directory

C01 :رمزنگاری‌داده‌های‌ذخیره‌شده‌در‌Objectها

C02 :احرازهویت‌کاربران‌

C03‌:استفاده‌از‌توکن‌های‌Fernetکه‌اطلاعات‌هویتی‌
.را‌به‌صورت‌رمزنگاری‌شده‌نگهداری‌می‌کنند

C04:ی‌کنترل‌دسترسی‌کاربران‌به‌سامانه‌ذخیره‌ساز
طههیولا‌برمبنای‌نقش‌آنها‌در‌دامنه،‌پروژه‌و‌گروه‌مربو

C05:لف‌کنترل‌دسترسی‌کاربران‌به‌قابلیتهای‌مخت
Horizonداشبورد‌

C06:کنترل‌دسترسی‌کاربران‌به‌Containerها‌
Account ACLبرمبنای‌

C07 :ز‌در‌کنترل‌دسترسی‌به‌کیسه‌های‌حساب‌متمرک
حافظ‌برمبنای‌نقش‌کاربر

C08 :اسکن‌فایل‌ها‌قبل‌از‌انتقال‌به‌هیولای‌مطمئن

C09 :مدیریت‌مدت‌زمان‌اعتبار‌توکن‌ها

C10 :پیکربندی‌هایی‌همانند‌تعیین‌و‌مدیریت‌
طول‌عمر‌پسورد،‌)پالیسی‌های‌مربوط‌به‌پسوردها‌

داکثر‌ح(‌پیچیدگی‌پسورد،‌تکراری‌نبودن‌پسورد‌و‌غیره
دن‌تعداد‌تلاشهای‌موفق‌برای‌لاگین‌ناموفق،‌قفل‌کر

داکثر‌حساب‌کاربری‌به‌دلیل‌لاگینهای‌ناموفق‌متوالی،‌ح
غییر‌مدت‌زمان‌قفل‌ماندن‌حساب‌کاربری،الزام‌کاربر‌به‌ت

(LDAPالبته‌برای‌حالت‌بدون‌)گذرواژه‌در‌اولین‌ورود‌

C11 :رویدادنگاری‌(logging)

C12 :نظارت‌و‌پایش‌(monitoring)ماشین‌های‌
مجازی‌شامل‌بررسی‌وضعیت‌مصرف‌منابع‌رایانشی‌و

شبکه‌ای‌

C13 :اعتبارسنجی‌imageها‌هنگام‌آپلود‌شامل‌بررسی‌
های‌قابل‌آپلود‌و‌imageو‌تعداد‌کل‌imageاندازه‌

ها‌براساس‌مقادیر‌قابل‌imageاعتبارسنجی‌متادیتای‌
قبول

C14 :اعتبارسنجی‌داده‌ها‌هنگام‌آپلود‌در‌هیولا

C15 :ذخیره‌سازی‌پسوردها‌به‌صورت‌Hashشده

C16 :طراحی‌HA(Replicationداده‌ها‌در‌هیولا)

C17 :استفاده‌از‌TLS/SSL

C18 :سهمیه‌بندی‌منابع‌رایانشی‌و‌شبکه‌ای‌برای‌
دامنه‌ها‌و‌پروژه‌ها

C19 :نامگذاری‌امن‌پروژه‌ها

C20 :مدیریت‌کلیدهای‌رمزنگاری‌مورداستفاده‌برای
Fernetمثلا‌محل‌ذخیره‌سازی‌آنها

C21 :بنای‌کنترل‌دسترسی‌کاربران‌به‌اپ‌های‌حافظ‌برم
نقش‌آنها

C22 :فایروالینگ
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Role Based File Extension Validation
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Threat Agents))عاملین تهدید 
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TA1 :کاربر‌بهره‌بردار‌سادا‌(SADA User‌‌)

TA2 :کاربر‌مدیر‌سادا‌(SADA Admin)

TA3 :کاربر‌مدیر‌ارشد‌سادا‌(SADA Super Adminیا‌همان‌Sys Admin)

TA4 :توسعه‌دهنده‌سادا‌(SADA Developer)

TA5 :پیمانکار‌Mult-AV

TA6 :سرویس‌های‌دیگر

TA7 :مهاجمین‌داخلی
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