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 مروری بر مدلسازی تهدیدها -1 فصل

افزارها باید انجام گیرد، مدلسازی تهدید هایی که در چرخه حیات توسعه امن نرماز مهمترین فعالیت یکی

کاری واست. مدلسازی تهدید، یک فرایند تکرارپذیر برای شناسایی، ارزیابی و کاهش تهدیدهای فنی و کسب

افزار انجام گیرد، اما راحی نرمیک سیستم یا یک مولفه است. این فعالیت بهتر است به عنوان بخشی از فاز ط

های امنیتی زیرا امکان شناسایی انواع تست ؛تواند مفید باشدافزارهای توسعه یافته نیز میاجرای آن برای نرم

های پذیریای برخی از آسیبکند. علاوه بر این، دلیل ریشهافزار فراهم میضروری و محل اجرای آنها را برای نرم

 زهای بعدی نیز در این فعالیت قابل شناسایی خواهند بود.شناسایی شده در فا

همه ذینفعان سیستم اعم از کارشناسان ارشد طراحی و معماری،  با مشارکت بهتر است ،مدلسازی تهدید

کاری به خوبی وسیستم را از جنبه فنی و کسب یدیگر کارشناسانی که به نوععملیات و زیرساخت، امنیت و 

 گام زیر است: 6معمولا شامل ، فرایندین ا ود. انجام ش شناسند،می

 ها و دیگر مصنوعات معماریبرمبنای مستندات، دیاگرام شناخت معماری سیستم .1

 حیاتی آنها و عملکردهای های حیاتی سیستم شامل دادهشناسایی دارایی .2

 های حیاتی سیستمهای امنیتی به کار گرفته شده برای حفاظت از داراییتعیین کنترل .3

 ناسایی تهدیدها و مستندسازی آنهاش .4

 بندی تهدیدهارتبه .5

 تعیین راهکارهای کاهش یا رفع تهدیدها .6

سازی ، محل پردازش و ذخیره. این دیاگراممدلسازی سیستم استمفید برای ابزارهای یکی از ، DFDدیاگرام 

. علاوه بر این، ددهها در سیستم را به خوبی نشان میها و همچنین جریان دادهدادهموقت و دائمی 

، قابل مشاهده هستند. با توجه به این که با سیستم در تعامل هستند نیز در این دیاگرام های خارجیموجودیت

شود. این مدل را برای ایجاد مدل تهدید سیستم استفاده می DFDها، در مدلسازی تهدید، معمولا از ویژگی

 OWASP Threatو  Microsoft Threat Modeling Toolتوان در ابزارهای مدلسازی تهدید همانند می

Dragon .نیز ترسیم کرد 

( را در این Trust Boundaryبایست مرزهای اعتماد )سیستم، برای شناسایی تهدیدها، می DFDپس از ترسیم 

تغییر  trustهای مختلف نمودار قرار خواهند گرفت، سطح نمودار مشخص کرد. در این مرزها که بین بخش

 ییهامحل سیستم فایل و غیره، نمونه محدوده ماشین، ها، محدوده فرایندها،کند. به عنوان مثال، فایروالیم

 د.نشودر نمودار هستند که منجر به ایجاد یک مرز اعتماد می

 CAPEC ،OWASPمراجعی همانند و  STRIDE چارچوب توان برمبنایرا میشناسایی تهدیدها 

Automated Threats ،OWASP Top 10  انجام داد. علاوه بر این، شناسایی عاملین معتبر و دیگر مراجع
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توانند تهدید، ترسیم درخت تهدیدها و الگوی حملات و توجه به اصول طراحی امن نیز در شناسایی تهدیدها می

  واقع شوند. مفید

یدهای شناسایی شده لیست تهدهمچنین ها و مستندات توصیف معماری و خروجی مدلسازی تهدید، دیاگرام

 به همراه راهکارهای رفع یا کاهش آنها است.

 نیام»است که توسط شرکت  سیستم سادا شناسایی شده برای احتمالی یدهایتهد ستیل ،روشیمستند پ

و مدل تهدید ترسیم شده برای این سامانه، در یک سند جداگانه ارائه  DFDدیاگرام  شده است. هیته «یرا

 شده است. 
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 شناسایی شدهتهدیدهای  -2 فصل

اند. این تهدیدها سیستم سادا با آنها مواجه است، آورده شدهرو فهرست تهدیدهای احتمالی که پیش در فصل

های انجام شده روی معماری این سیستم و جلسات برگزار شده با کارشناسان سیستم و برمبنای بررسی

 اند.مستندات مربوطه، شناسایی شدههمچنین بررسی 

به همین دلیل، این چارچوب و شش دسته آن اند. بندی شدهدسته STRIDEتهدیدها برمبنای چارچوب 

اند. عاملین در این سیستم معرفی شده 1عاملین تهدیدها ،2-2در بخش  اند. سپستوصیف شده، 1-2در بخش 

اهداف مهاجمین از حمله هایی هستند که توانای بالفعل کردن یک تهدید بالقوه را دارند. تهدید، افراد یا گروه

اند. با در نظر گرفتن ، فهرست شده3-2به سیستم سادا برمبنای شناخت بدست آمده از این سیستم، در بخش 

های پذیریآسیببرخی از سپس فهرست دهای احتمالی سیستم را شناسایی کرد. توان تهدیاین اهداف، می

برداری قرار توانند در بالفعل شدن تهدیدها توسط عاملین تهدید، مورد بهرهمیکه احتمالی در سیستم سادا 

اثیر آنها در نهایت برمبنای تمام این موارد، فهرست تهدیدهای احتمالی، ت اند.آورده شده4-2در بخش گیرند، 

 اند.تشریح شده 5-2بر سیستم و راهکارهای رفع یا کاهش اثر این تهدیدها، در بخش 

 STRIDEمروری بر چارچوب  -1-2

اند، در این بخش بندی شدهدسته STRIDEتوجه به اینکه تهدیدهای شناسایی شده برمبنای چارچوب  با

 به معرفی این چارچوب پرداخته شده است.

 Spoofing: و  هاموجودیتو شناسایی  هویتیدسترسی به اطلاعات  ز تهدیدها با هدفاین دسته ا

های مهم در ، از مجموعه ویژگی2در این صورت، ویژگی اصالت شود.سوءاستفاده از آنها انجام می

 امنیت اطلاعات، تامین نخواهد شد.

 Tampering:  را به طور ها و دیگر آرتیفکتها کند دادهمی، مهاجم سعی این دسته از تهدیداتدر

های ذخیره ها ممکن است دادهغیرمجاز تغییر دهد و به عبارت بهتر، آنها را دستکاری کند. این داده

 که یکی از اصول مهم هاداده 3صحت اصلدر این حالت،  های در حال انتقال باشند.شده و یا داده

 نقض خواهد شد.، است در امنیت اطلاعات

 Repudiation:  ،این دسته از تهدیدات، با هدف دور زدن ویژگی انکارناپذیری از امنیت اطلاعات

کند و سیستم توانایی ثابت شوند و در آن کاربر، فعالیتی را که انجام داده است، انکار میانجام می

 را ندارد. و به عبارت بهتر ردیابی فعالیتهای او کردن انجام آن فعالیت توسط آن کاربر

                                                 

1 Threat Agent or Threat Actor 

2 Authenticity 

3 Integrity 
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 Information Disclosure: ،و  هادادهبه  هدف مهاجم دستیابی غیرمجاز در این نوع از تهدیدها

 از امنیت اطلاعات،اصل محرمانگی  ،. در این حالتاستذخیره شده یا در حال انتقال اطلاعات 

 نقض خواهد شد.

 Denial of Service:  برایمنابع موردنیاز هدف مهاجم در این تهدید، از دسترس خارج کردن 

 ای باشند.سازی و شبکهاین منابع، ممکن است منابع پردازشی، ذخیره کاربران قانونی آنها است.

 پذیری در امنیت، نقض خواهد شد.در واقع در این تهدید اصل دسترس

 Elevation of Privilege:   های با بدست آوردن دسترسیکند سعی میدر این نوع از تهدیدها، کار

های یک فعالیت غیرمجاز در سیستم انجام دهد. به عنوان مثال به دادهسیستم، سطح بالاتر در 

در این غیرمجاز دست یابد یا به صورت غیرمجاز یکی از عملکردهای سیستم را فراخوانی کند. 

 دور زده خواهد شد.، کنترل دسترسی ومجازشماری  های دفاعی سیستم همانندتهدید، مکانیزم

 سادا عاملین تهدید در سیستم -2-2

گروه هستند که  7با توجه به شناخت بدست آمده از سیستم، عوامل تهدید در سیستم سادا مشتمل بر 

 آمده است. 1جدول عناوین آنها در 

 تهدید: عاملین 1جدول 

 عنوان عامل تهدید شناسه عامل تهدید

TA01 کاربر بهره( بردار ساداSADA User) 

TA02 رمدی کاربر ( ساداSADA Admin) 

TA03 
 Sysیا همان  SADA Super Adminکاربر مدیر ارشد سادا )

Admin) 

TA04 مهاجمین داخلی 

TA05 های دیگرسرویس 

TA06 
دیگر داده، ، مدیر پایگاه(SADA Developerتوسعه دهنده سادا )

 (به غیر از مدیر ارشد سادا) سیستم مدیران

TA07  پیمانکارMulti-AV 

 

 اهداف احتمالی مهاجمین در سیستم سادا -3-2

 اند.فهرست اهداف احتمالی مهاجمین در سیستم سادا، مشخص شده 2جدول در 
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 : اهداف مهاجمین2جدول 

 هدف شناسه هدف

AG01 ولایآلوده در ه یهالیآپلود فا 

AG02 هاکاربران و پروژههای دادهبه  رمجازیغ یدسترس 

AG03 هاو پروژهکاربران  یهامخدوش کردن داده 

AG04 
 رونیبه بها و پروژه شده کاربران رهیذخ یهاداده رمجازیاستخراج غ

 از شبکه سازمان

AG05 یتیامن یهادور زدن کنترل 

AG06 
سادا و  ریبردار به کاربر مدکاربر بهره یهایسطح دسترس شیافزا

 ارشد سادا ریکاربر مد

AG07 
ارشد  ریسادا به کاربر مد ریکاربر مد یهایسطح دسترس شیافزا

 سادا

AG08  هاسرویساز دسترس خارج کردن 

 

 سادا های احتمالی سیستمپذیریآسیب -4-2

برداری قرار توانند مورد بهرهنقاط ضعف احتمالی موجود در سیستم سادا که می برخی از در این بخش

 اند.بیان شده 3جدول ها در پذیریاین آسیب اند.تهدیدهایی را متوجه سیستم کنند، آورده شدهگیرند و 

 های احتمالیپذیری: آسیب3جدول 

 پذیریشرح آسیب پذیریآسیبشناسه 

V01 یریبه کارگ credentialرانکارب یبرا فیضع یها 

V02 
سادا،  ریکاربران )مد تیاحرازهو یبرا MFA زمیمکان استفاده ازعدم 

 بردار(ارشد سادا و کاربر بهره ریمد

V03 

از ارتباطات همانند  یدر برخ TLS یهاعدم الزام استفاده از پروتکل

، ارتباط FAM Driver، ارتباط با Rclone، ارتباط LDAPارتباط با 

 رهیبا حافظ و غ
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V04 
دیگر  وها دهدا گاهیعبور پا یرمزها plaintext یسازرهیذخ

credential یکربندیپ یهالیدر فاها  

V05 هاعاملها و سیستمسرویس یکربندیپ یعدم امنساز 

V06 دستکاری شدن امکان یعدم بررس image ها 

V07 
 نظرنامطمئن از  یولایموجود در ه یلهایفا یمحتوا یعدم بررس

 گیآلود

V08 میامکان اتصال مستق USB Disk به سرور 

V09 یعدم وجود لاگ برا FAM 

V10 

حساس همانند  هایو دایرکتوری لهایفا به ممیزی دسترسیعدم 

سازی کلیدها و و دایرکتوری ذخیره یکربندیپ یلهایفا

certificateها 

V11 
حساس همانند  یلهایفا به یدسترس درست مجوزهای میعدم تنظ

 یکربندیپ یلهایفا

V12  عدم فعال بودنaudit هادادهگاهیپا 

V13 
کاربران و همچنین زمان دسترسی آنها به  IP یآدرسها یعدم بررس

  سیستم

V14 
 ولا،یکاربران در ه یتهایاز فعال ازیموردن یبودن لاگها یعدم کاف

 هاVMحافظ و 

V15  عدم امکانrevoke ریکردن توکنها توسط مد 

V16 
فعال مورداستفاده  یتعداد توکن ها یرو تیعدم وجود محدود

 توسط کاربران

V17 در  یریپذبیوجود آسVM imageمورداستفاده یها 

V18 مختلف  یهادر مولفه یریپذبیوجود آسOpen Stack 

V19 
 ها،عاملستمیهمانند س یرساختیز یهادر مولفه یریپذبیوجود آس

 Dockerهمانند  یسازیمجاز یهایو تکنولوژ هاسیتابید

V20  سادا یهاتمام مولفه یرو یو نظارت کاف شیپاعدم 

V21 مختلف سادا یهااز مولفه یعدم وجود لاگ کاف 
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V22 
تمام کاربران دامنه تحت  یلهایسادا به فا ریکاربر مد یدسترس

 حساب متمرکز قابل دسترس در حافظ( قیکنترل خود )مثلا از طر

 

 فهرست تهدیدهای احتمالی -5-2

که برمبنای اهداف مهاجمین، عاملین تهدید موجود  تهدیدهای احتمالی سیستم سادادر این بخش، فهرست 

بندی آن برمبنای چارچوب های موجود آورده شده است. در تشریح هر تهدید، دستهپذیریدر سیستم و آسیب

STRIDEو راهکارهای کاهش یا رفع آنها آورده شده است. ، اثر آن تهدید 

 

T01های آلوده به محیط مطمئن در اثر خطای انسانی: تایید انتقال فایل 

ها به محیط مطمئن توسط کاربر ادمین و به صورت دستی با توجه به اینکه تایید یا رد درخواست انتقال فایل

گیرد، بنابراین امکان وجود اشتباه انسانی در این فرایند وجود دارد. درواقع اگر به صورت سیستمی، انجام می

، تگ فایل آلوده به آنها زده شده است، به محیط مطمئن جلوگیری FAMهایی که توسط ماژول از انتقال فایل

 نشود، امکان آلوده شدن محیط مطمئن وجود خواهد داشت.

 اثر تهدید:

 های آلوده به هیولای محیط مطمئن است.مهمترین اثر این تهدید، انتقال فایل

 TA02عاملین تهدید: 

 STRIDE: Tamperingبندی دسته

 راهکار رفع یا کاهش اثر تهدید:

بهتر است علاوه بر فراهم نمودن امکان تایید یا انتقال درخواستهای انتقال فایل به محیط مطمئن توسط کاربر 

اند، جلوگیری شود. البته بهتر است هایی که تگ آلوده خوردهمدیر سادا، به صورت سیستمی نیز از انتقال فایل

  های قابل تایید یا رد آورده نشوند.با تگ آلوده، در فهرست فایلهای به طور کلی فایل

 

T02ها هنگام انتقال به هیولای مطمئن: دستیابی و دستکاری فایل 

نباشد، ممکن  TLSدر صورتی که ارتباط بین سرور انتقال فایل )حافظ( تا محیط مطمئن، برمبنای پروتکل 

 یهالیفاها، دست یابند، با شنود این ارتباط و دستکاری فایل اند به شبکهاست مهاجمین داخلی که توانسته

آن منقضی  certificateباشد، اما مثلا  TLSجایگزین کنند. ضمنا حتی اگر این ارتباط آلوده  یهالیبا فارا سالم 

 ها فراهم خواهد شد.شده باشد، باز هم امکان دسترسی کاربران شبکه به این فایل
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 اثر تهدید:

 های آلوده به هیولای محیط مطمئن است.اثر این تهدید، انتقال فایلمهمترین 

 TA04عاملین تهدید: 

 STRIDE: Tamperingبندی دسته

 راهکار رفع یا کاهش اثر تهدید:

ها و با سایر مولفه FAMهای امنیتی همانند باید تمام ارتباطات موجود در سیستم به خصوص ارتباطات ماژول

ها قبل از انتقال باشند. ضمنا بهتر است، فایل TLSهمچنین ارتباطات منتهی به هیولای محیط مطمئن از نوع 

به محیط مطمئن، رمزنگاری و امضا شوند تا در صورت دسترسی کاربران به کانال انتقالی، امکان خواندن و 

 دستکاری آنها وجود نداشته باشد. 

 

T03ها به صورت غیرمجاز در پایگاه داده ری تگ فایل: دستکاFAM 

داده درایور تحلیل ها که در پایگاهها همانند مقدار تگ فایلدر صورتی که اطلاعات مربوط به وضعیت پایش فایل

 داده، قابل رؤیت و ویرایش باشند،شوند، توسط کاربران پایگاه داده همانند مدیر پایگاه( ذخیره میFAMبدافزار )

 ممکن است این کاربران به عمد یا به اشتباه، این اطلاعات را دستکاری کنند. 

 اثر تهدید:

در صورتی که مدیر پایگاه داده تگ فایل را از وضعیت آلوده به وضعیت غیرآلوده تبدیل کند، امکان انتقال 

 های آلوده به هیولای محیط مطمئن وجود خواهد داشت.فایل

 TA06عاملین تهدید: 

 STRIDE: Tamperingبندی هدست

 راهکار رفع یا کاهش اثر تهدید:

هایی در سیستم انجام گیریها که برمبنای آنها، تصمیمبهتر است اطلاعات مهمی همانند وضعیت پایش فایل

یا رمزشده در پایگاه داده ذخیره  read-only، به صورت FAMشود، برای بقیه کاربران به غیر از سرویس می

به کمک مکانیزمهای تشخیص صحت داده، از عدم دستکاری غیرمجاز آنها اطمینان حاصل کرد.  شوند و یا

داده برای فراهم کردن امکان ردیابی فعالیتهای کاربران پایگاه FAMپایگاه داده  audit logضمنا بهتر است 

 فعال شده باشد.

 

T04 :های آلوده توسط ماژول فایل عدم تشخیصFAM 



 
 سادا سیستم شناسایی شده برایاحتمالی لیست تهدیدهای 

 

 

و یا پیکربندی نادرست این ماژول  FAMهای تشخیص بدافزار در ماژول signatureروزرسانی در صورت عدم به

های آلوده قبل از انتقال به هیولای محیط مطمئن وجود توسط پیمانکار مربوطه، احتمال عدم تشخیص فایل

 خواهد داشت.

 اثر تهدید:

 به هیولای محیط مطمئن است. های آلودهمهمترین اثر این تهدید، انتقال فایل

 TA07 و TA05عاملین تهدید: 

 STRIDE: Tamperingبندی دسته

 راهکار رفع یا کاهش اثر تهدید:

signature های تشخیص بدافزار در ماژولFAM های موردنیاز روز باشند. همچنین پیکربندیهمواره باید به

 شده باشد.  در این ماژول باید توسط افراد مجاز و به درستی انجام

 

T05 : استفاده ازsignature های دستکاری شده در ماژولMulti-AV 

های تشخیص بدافزار که از signatureبر روی صحت  Multi-AVدر صورتی که هیچ نوع بررسی در ماژول 

های دستکاری شده وجود خواهد signatureشود، انجام نشود، امکان دریافت ریپازیتوری مرکزی آن دریافت می

 داشت. 

 تهدید: اثر

 وجود خواهد داشت. FAMهای آلوده توسط ماژول در این صورت، امکان عدم تشخیص فایل

 TA07عاملین تهدید: 

 STRIDE: Tamperingبندی دسته

 راهکار رفع یا کاهش اثر تهدید:

توری مرکزی آن، امکان وارسی صحت آنها های تشخیص بدافزار از ریپازیsignatureبهتر است هنگام دریافت 

 وجود داشته باشد.

 

T06 :ی نامطمئنهای آلوده در هیولافایل سازیذخیره 



 
 سادا سیستم شناسایی شده برایاحتمالی لیست تهدیدهای 

 

 

های فایل مکانیزمی جهت بررسی محتوایهیچ نوع در هیولای نامطمئن، ها فایل تغذیههنگام با توجه به اینکه 

های آلوده در این سازی فایلگیرد، احتمال ذخیرهانجام نمی گی به بدافزار و مخرب بودنانتخابی از نظر آلود

  محیط، بسیار بالاست.

 اثر تهدید:

، 1RCEحملات برداری قرار گیرند. توانند در انواع حملات مبتنی بر بدافزار، مورد بهرهمی های آلودهفایل

ای کاربران سادا، سرور حافظ و هVMتواند این حملات را از طریق مهاجم می ای از این حملات هستند.نمونه

 ای از سیستم سادا که فایلهای آلوده، قابل دسترس و اجرا شدن باشند، انجام دهد.هر نقطه

 TA04و  TA02عاملین تهدید: 

 STRIDE: Tamperingبندی دسته

 راهکار رفع یا کاهش اثر تهدید:

های آلوده به بدافزار در هیولای محیط مطمئن هرچند هدف اصلی سیستم سادا، اطمینان از عدم وجود داده

جهت افزودن  بهتر است با این حال سیستم نیست،این نامطمئن، از اهداف است و امن بودن هیولای محیط 

به هیولای نامطمئن نیز صورت  قبل از انتقال هافایلیک اسکن اولیه روی  یک لایه امنیتی دیگر به سیستم،

 های ابتدایی آن پیشگیری شود.های آلوده، در همان گامسازی فایلتا از ذخیره بگیرد

 

T07 :آلوده شدن سرور تغذیه فایل 

ها در هیولای برای تغذیه فایل USB Disk به طور مستقیم ازبردار یا مدیر سادا، کاربر بهره با توجه به اینکه

 های موجود در این دیسک انجام نشوددر صورتی که هیچ گونه بررسی روی فایلکنند، می نامطمئن استفاده

آلوده شدن سرور تغذیه فایل با انجام نشده باشد،  ،Autorunو مواردی همچون غیرفعال کردن قابلیت 

این سرور به  علاوه بر این، در صورتی که. قطعی استکنند، افزار سرور را آلوده میبدافزارهایی که حتی سخت

ضمنا در  یک شبکه در سازمان وصل باشد، امکان گسترش این آلودگی در آن شبکه نیز وجود خواهد داشت.

ذخیره شده باشد، با مفقود شدن این دیسک، در صورتی  USB Diskصورتی که اطلاعات و فایلهای حساسی در 

 که این اطلاعات رمزنگاری نشده باشند، ممکن است مورد سوءاستفاده قرار گیرند.

 اثر تهدید:

که با آن در  دیگری سرورهای آلوده شدن از کار افتادن این سرور و حتی امکان با آلوده شدن سرور تغذیه،

 وجود دارد.ارتباط باشند، 

                                                 

1 Remote Code Execution 



 
 سادا سیستم شناسایی شده برایاحتمالی لیست تهدیدهای 

 

 

 TA04 و TA02ملین تهدید: عا

 STRIDE: Tampering ،Information-Disclosureبندی دسته

 راهکار رفع یا کاهش اثر تهدید:

یک اسکن اولیه روی آن انجام شود. همچنین  به سرور تغذیه، USB diskاز  قبل از انتقال فایلهابهتر است 

ها تعیین و اعمال مناسب جهت استفاده از این دیسک هایپالیسیو  عامل غیرفعال گردددر سیستم Autorunقابلیت 

در  علاوه بر این، در صورتی که فایلهای حساسی در دیسک ذخیره شده باشد، بهتر است رمزنگاری شوند. شود.

 فعال شود. برای دسترسی به سرور احرازهویت از طریق اثرانگشت هایی همچونقابلیت نهایت،

 

T08 :سرقت credentialهاو سرویس کاربران دسترسی معتبر هایتوکن ت آوردنبدس یا ها 

، امکان شنود این LDAPو سرور  Keystoneدر ارتباط بین  TLSمبتنی بر  عدم بکارگیری پروتکلدر صورت 

 های کاربرانcredentialو در نتیجه دستیابی به اند، ارتباط توسط مهاجمین داخلی که به شبکه دست یافته

 وجود خواهد داشت. بردار، مدیر سادا و مدیر ارشد سادابهره

کاربر  VMاپلیکیشن حافظ، همانند وب ییهاو مولفه Keystoneی که ارتباط بین از طرف دیگر، در صورت

نباشد، امکان شنود این ارتباطات و دستیابی به  TLSبرمبنای پروتکل  Swift Proxy و Horizon بردار،بهره

credentialهای دسترسی صادر شده توسط ها و توکنKeystone .وجود خواهد داشت 

، ارتباط Swift Proxy( و FAMدر ارتباط بین درایور تحلیل بدافزار ) TLSدر صورت عدم بکارگیری پروتکل 

و همچنین ارتباط بین حافظ و هیولای محیط  Multi-AVو  FAM، ارتباط بین FAMبین سرور حافظ و 

فراهم  ردوبدل شدههای credentialشنود این ارتباط توسط مهاجمین داخلی و دستیابی به احتمال مطمئن، 

 خواهد شد.

د، با نسمت کلاینت مثلا در مرورگر ذخیره شده باش ،کاربران های دسترسیدر صورتی که توکنهمچنین 

های کاربر credentialسازی ذخیره کلاینت، این اطلاعات نیز قابل دسترس خواهد بود.دسترسی مهاجم به 

نیز همین تهدید را به دنبال خواهد  SPICEو  RDP  ،VNC هایدر کلاینتواضح به صورت متنبردار بهره

 داشت.

تواند دست یابد، می keystone-start.sh فایلنیز و  Keystoneبه پایگاه داده مهاجم بتواند  ه ر صورتیدضمنا 

 دست یابد.ا است، های کاربر مدیر ارشد سادcredential به

و دستیابی  plaintextبه صورت  Rcloneبردار در فایل پیکربندی های کاربر بهرهcredentialسازی ذخیره

 این تهدید را به دنبال خواهد داشت.نیز این فایل  مهاجمین به



 
 سادا سیستم شناسایی شده برایاحتمالی لیست تهدیدهای 

 

 

های پیکربندی در فایل plaintextها به صورت دسترسی به پایگاه داده هایcredentialی که همچنین در صورت

ها، منجر به دسترسی به ، دسترسی مهاجم به این فایلذخیره شوند mysql-ready.shهمانند فایل ها سرویس

 خواهد شد. هاپایگاه داده

در  plaintextبه صورت  Openstackهای های سرویسservice accountمربوط به  پسوردهای سازیذخیره

 نیز این تهدید را به دنبال خواهد داشت.  ،مربوطه های پیکربندیفایل

 تهدید: اثر

ها credentialاطلاعات  مهاجم توانسته است به سی کههای کاربر یا سرویبا توجه به نوع دسترسیاین تهدید، 

اثرات مختلفی بر روی سیستم خواهد داشت. به عنوان مثال در صورتی ، دست یابدهای دسترسی آنها یا توکن

دستکاری غیرمجاز پیکربندی کل های کاربر مدیر ارشد سادا در دست مهاجم باشد، احتمال credentialکه 

را  Keystoneکافی است این کاربر، سرویس  زیرساخت سادا و از دسترس خارج شدن آن، فراهم خواهد بود.

یا  رس نخواهد بود.ریستارت این سرویس، مکانیزم احرازهویت و مجازشماری در دست حیندر  ؛ریستارت کند

دست  OpenStackهای های سرویسAPIهای دسترسی به credentialمثلا در صورتی که مهاجم بتواند به 

 دستکاری کند.ها را ها را فراخوانی کرده و مثلا سرویسAPIتواند این یابد، می

 TA04 ،TA01 ،TA02 ،TA03عاملین تهدید: 

 STRIDE: Spoofingبندی دسته

 یا کاهش اثر تهدید:راهکار رفع 

 TLSاز نوع  ،LDAPو سرور  Keystoneاز جمله ارتباط بین  اولا بهتر است تمام ارتباطات موجود در سیستم

 های راهنمای مربوطه آورده شده است:که در ادامه لینک باشند

 بین  راهنمای امنسازی لینکKeystone  و سرورLDAP  

 ها با پایگاه دادهسازی ارتباط نام راهنمای لینک 

 امنسازی ارتباطات سرویس  راهنمای لینکNeutron 

 امنسازی ارتباطات سرویس  راهنمای لینکGlance 

 امنسازی ارتباطات سرویس  راهنمای لینکNova 

 تنظیم سرآیند امنیتی  راهنمای لینکHSTS های بازگشتی ازپاسخ در Horizon 

 اهنمای امنسازی ارتباطات ر لینکRabbitMQ 

https://docs.openstack.org/keystone/latest/admin/configuration.html#integrate-with-ldap
https://docs.openstack.org/security-guide/databases/database-transport-security.html#database-transport
https://docs.openstack.org/security-guide/networking/checklist.html
https://docs.openstack.org/security-guide/image-storage/checklist.html#check-image-04-is-tls-enabled-for-authentication
https://docs.openstack.org/security-guide/compute/checklist.html
https://docs.openstack.org/security-guide/dashboard/checklist.html#check-dashboard-11-is-secure-proxy-ssl-header-configured
https://docs.openstack.org/security-guide/messaging/security.html#messaging-transport-security


 
 سادا سیستم شناسایی شده برایاحتمالی لیست تهدیدهای 

 

 

استفاده برای ورود به سیستم  1MFAثانیا، حداقل برای مدیران سادا و مدیران ارشد سادا، بهتر است از مکانیزم 

هایی که کاربران و حتی روزها و ساعت IPدر صورت امکان، بهتر است آدرس همچنین  .(لینک راهنما) شود

این . عنوان پارامترهایی در فرایند احرازهویت در نظر گرفته شوندد نیز به نند از سیستم استفاده کننتوامی

 .کندهای مخرب کاربران را فراهم میراهکار امکان تشخیص فعالیت

هم فعال ها به یکدیگر برای دسترسی سرویس TLS client authenticationبهتر است قابلیت صورت امکان در 

ها اضافه service accountشود تا یک لایه امنیتی دیگر علاوه بر نام کاربری و پسورد اختصاص داده شده به 

 وجود خواهد داشت. سرویسبرای  TLS شود. البته در این حالت، سربار و هزینه صدور گواهی

های مربوطه برای کاربر مدیر کردن توکن revokeهای کاربران و علاوه بر این، بهتر است امکان مشاهده نشست

موجود، حذف  key repositoryکافی است که  Fernetهای کردن توکن revokeسادا وجود داشته باشد.  برای 

کردن  revokeو مجموعه کلیدهای جدیدی ایجاد و در همه نودهای کلاستر توزیع شوند. علاوه بر این، امکان 

 نیز وجود دارد. Keystoneسرویس  APIها از طریق توکن

ینک رود، غیرفعال شود )لبه کار می Keystoneضمنا بهتر است توکن ادمین که برای آغاز به کار سرویس 

 (لینک راهنمااجرا شود ) root-nonنیز با مجوز دسترسی  Swiftهمچنین سرویس  (.راهنما

سازی پسورد کاربران در مرورگر منجر به ذخیره Horizonبرای فیلد پسورد در داشبورد  Autocompleteقابلیت 

ها برای بر این، در صورتی که از کوکی (. علاوهلینک راهنماشود، به همین دلیل بهتر است غیر فعال شود )می

اپلیکیشن حافظ، بهتر و هم وب Horizonهای کاربران سمت مرورگر استفاده شود، هم در سازی توکنذخیره

 لینکبرای آنها انجام شده باشد ) Secureو  Only-HTTPها همانند تنظیم فلگ است نکات امنسازی کوکی

 (.Horizonراهنما برای داشبورد 

 

T09 :حدس زدن credentialهای کاربران 

های کاربران استفاده شده credentialبرای ایجاد های ضعیفی از پالیسی LDAP سرور در صورتی که سمت

فراهم خواهد بود. به عنوان مثال، در برخی  دیگر کاربراندس زدن آن برای مهاجمین داخلی و باشد، امکان ح

 به عنوان پیشوند و کد از یک ساختار مشخص همانند نام واحد سازمانی ،برای نام کاربری افرادها، از سازمان

با استفاده از  این مهاجمبنابر د که حدس زدن آن کار سختی نیست.شواستفاده میپرسنلی به عنوان پسوند، 

در  های کاربری معتبر خواهد داشت.امکان تست ورود به سیستم را با نام ،Brute Forceهایی همانند تکنیک

قبل از قفل شدن آن توسط که کلمه عبور بکار رفته نیز ساده باشد، امکان دسترسی به حساب کاربری  یصورت

 بود.فراهم خواهد مکانیزم قفل حساب کاربری، 

 تهدید: اثر

                                                 

1 Multi-Factor Authentication 

https://docs.openstack.org/keystone/latest/admin/multi-factor-authentication.html#multi-factor-authentication
https://docs.openstack.org/keystone/latest/admin/multi-factor-authentication.html#multi-factor-authentication
https://docs.openstack.org/security-guide/identity/checklist.html#check-identity-06-disable-admin-token-in-etc-keystone-keystone-conf
https://docs.openstack.org/security-guide/identity/checklist.html#check-identity-06-disable-admin-token-in-etc-keystone-keystone-conf
https://docs.openstack.org/security-guide/identity/checklist.html#check-identity-06-disable-admin-token-in-etc-keystone-keystone-conf
https://docs.openstack.org/security-guide/object-storage.html#run-services-as-non-root-user
https://docs.openstack.org/security-guide/object-storage.html#run-services-as-non-root-user
https://docs.openstack.org/security-guide/dashboard/checklist.html#check-dashboard-07-is-password-autocomplete-set-to-false
https://docs.openstack.org/security-guide/dashboard/checklist.html#check-dashboard-07-is-password-autocomplete-set-to-false
https://docs.openstack.org/security-guide/dashboard/checklist.html
https://docs.openstack.org/security-guide/dashboard/checklist.html


 
 سادا سیستم شناسایی شده برایاحتمالی لیست تهدیدهای 

 

 

 است. T08اثر این تهدید همانند تهدید 

 TA04 ،TA01 ،TA02 ،TA03عاملین تهدید: 

 STRIDE: Spoofingبندی دسته

 راهکار رفع یا کاهش اثر تهدید:

در صورت امکان، بهتر است از مکانیزم کپچا علاوه بر مکانیزم قفل حساب کاربری، برای محدود کردن امکان 

برای بدست آوردن نامهای کاربری و کلمات عبور معتبر کاربران، استفاده  Brute Forceی هااجرای تکنیک

 استفاده شود.نیز  MFAحداقل برای مدیران سادا و مدیران ارشد سادا، از مکانیزم  بهتر استشود. ضمنا 

هایی که کاربر و حتی روزها و ساعتها کاربران و سرویس IPآدرس بهتر است  همچنین در صورت امکان،

 .دنشو در نظر گرفتهفرایند احرازهویت  یی درپارامترها عنواننیز به تواند از سیستم استفاده کند، می

 

T10 : جعل هویت کاربران با دسترسی به کلیدهایFernet 

 Fernetهای شامل کلیدهای مورداستفاده برای رمزنگاری توکن key repositoryدر صورتی که مهاجم بتواند به 

های معتبری تولید کند و از آنها برای دسترسی به سیستم تواند توکندست یابد، به کمک این کلیدها می

حذف نشوند، امکان استفاده از آنها برای تولید  key repositoryاستفاده نماید. تا زمانی که این کلیدها از 

 ای جدید همچنان وجود خواهد داشت.هتوکن

 تهدید: اثر

نیز دسترسی داشته باشد، امکان  Fernetدر صورتی که مهاجم شناسه ادمین یک پروژه را بداند و به کلیدهای 

تواند به تمام های دسترسی ادمین برای او فراهم خواهد بود. به کمک این توکن، مهاجم میتولید توکن

 های تحت مدیریت ادمین دست یابد.پروژه

 TA04 ،TA03عاملین تهدید: 

 STRIDE: Spoofingبندی دسته

 راهکار رفع یا کاهش اثر تهدید:

 Fernetهای مورداستفاده برای رمزنگاری توکن primaryبرای تنزل کلیدهای  Key rotationد بهتر است فراین

قبلی به دست  primaryو تولید کلیدهای جدید انجام شود. در این صورت اگر کلید  secondaryبه کلیدهای 

رچند که امکان مهاجم افتاده باشد، امکان استفاده از آن برای تولید توکن جدید وجود نخواهد داشت. ه

نیز  key repositoryضمنا مجوزهای دسترسی به  های قبلی همچنان وجود خواهد داشت.رمزگشایی توکن

قابل دسترس )خواندن و  Keystoneباید به درستی تنظیم شود. این دایرکتوری فقط باید توسط سرویس 

 نوشتن( باشد.



 
 سادا سیستم شناسایی شده برایاحتمالی لیست تهدیدهای 

 

 

 

T11 : افشایsecretهاسرویس مورداستفاده های 

های پیکربندی آنها، ذخیره در فایل plain textها به صورت های مورداستفاده سرویسsecretبه اینکه با توجه 

ها secretها نیز فراهم خواهد شد. این secretها امکان دسترسی به این اند، با دستیابی به این فایلو هاردکد شده

ها، کلیدهای رمزنگاری های دیگر، کلمات عبور دسترسی به پایگاه دادهشامل کلمات عبور دسترسی به سرویس

object ،هاAPI key ها وcertificate.ها هستند 

 تهدید: اثر

های غیرمجاز یا دور زدن ها امکان سوءاستفاده از آنها برای دستیابی به دادهsecretبا دستیابی به این 

های مخرب تواند فعالیتمورد دسترس، مهاجم می secretد. با توجه به نوع ی امنیتی فراهم خواهد شهامکانیزم

ها، امکان دسترسی دادهمهاجم به کلمه عبور پایگاه به عنوان مثال، در صورت دسترسی .مختلفی انجام دهد

ی از موارد حتی امکان دسترسی به ها فراهم خواهد شد. در برخهای موجود در این پایگاه دادهغیرمجاز به داده

ی که مهاجم بتواند به در صورتشود. به عنوان مثال، نیز فراهم می LDAPهای سازمانی همانند سایر سرویس

در  LDAPتواند از کلمه عبوری که برای دسترسی این سرویس به دست یابد، می Keystoneفایل پیکربندی 

، مجوز دسترسی تغییر هم داشته باشد، LDAPاین کاربر در سرور  نظر گرفته شده است، آگاه شود. حال اگر،

و  لینکدر این را نیز مورد حمله قرار دهد ) LDAPتواند سرور مهاجم می OpenStackعلاوه بر سرویسهای 

 (. توان این موضوع را مطالعه کردمی لینکاین 

 TA04 ،TA03عاملین تهدید: 

 STRIDE: Information Disclosureبندی دسته

 راهکار رفع یا کاهش اثر تهدید:

های پیکربندی ذخیره شوند. اما بهترین راهکار آن است که از ها به صورت رمزشده در فایلsecretبهتر است 

یکی از  Barbicanها استفاده شود. سرویس ها برای نگهداری این دادهsecretیک سیستم مدیریت متمرکز 

 OpenStackهای ها را برای سایر سرویسsecretاست که امکان مدیریت متمرکز  OpenStackهای سرویس

در این سیستم، لازم است ابتدا کاربر در سیستم  secretسازی یک کند. برای دستیابی یا ذخیرهفراهم می

Keystone .احرازهویت شود 

 های تعریف شده،ها برمبنای پالیسیsecretمزایایی همانند کنترل دسترسی به  Barbicanاستفاده از سیستم 

کنندگان از ها و ردیابی استفادهsecretبندی ، گروهsecretبه ازای هر  ACL، امکان تنظیم لیست quotaاعمال 

secretهای خارجی همانند تواند با سیستمکند. البته ناگفته نماند که این سرویس میها را فراهم می

Hashicorp Vault ،KMIP هایی که پلاگین آنها در و دیگر سیستمOpenStack  .موجود است، نیز ادغام شود

ها را فراخوانی کند. البته امکان های ارائه شده این سیستمbackend ،APIی این منظور کافی است که در برا

https://docs.openstack.org/security-guide/identity/authentication-methods.html
https://docs.openstack.org/security-guide/identity/authentication-methods.html
https://bugs.launchpad.net/ossn/+bug/1168252
https://bugs.launchpad.net/ossn/+bug/1168252


 
 سادا سیستم شناسایی شده برایاحتمالی لیست تهدیدهای 

 

 

های خارجی نیز وجود دارد، اما استفاده از سیستم Barbicanداده خود سرویس ها در پایگاهsecretسازی ذخیره

 کند. ها را در یک سیستم کاملا منفک فراهم میsecretسازی امکان ذخیره

 

T12 :های حساسو دایرکتوری های پیکربندیدستکاری غیرمجاز فایل 

 keyهای حساسی همانند و دایرکتوریها سرویس های پیکربندیبه فایلدر صورتی که مجوزهای دسترسی 

repository های حاوی کلیدهای رمزنگاری توکنFernet های حاوی و همچنین دایرکتوریTLS 

Certificateغیرمجاز فراهم خواهد شد.کاربران به درستی تنظیم نشده باشد، امکان دستکاری آنها توسط  ها 

 تهدید: اثر

تهدیدهای بسیاری از جمله از دسترس  امکان Openstackهای های پیکربندی سرویسغیرمجاز فایلدستکاری 

، کنترل دسترسیپیکربندی نادرست مکانیزم ، احرازهویت مکانیزم غیرفعال کردنها، خارج شدن این سرویس

های پیکربندی در مورد فایل  و دیگر تهدیدات را به دنبال خواهد داشت. اشیاء رمزنگاریغیرفعال کردن مکانیزم 

ها نیز، دستکاری غیرمجاز آن منجر به دادهو پایگاه Rclone ،FAMها همانند ها و پروتکلسایر سرویس

تواند منجر به تغییر دسترسی می Rcloneبه عنوان مثال دستکاری غیرمجاز فایل د. تهدیدهای مرتبط خواهد ش

   به دسترسی نوشتن در هیولا شود که در محیط مطمئن، غیرمجاز است. read-onlyکاربر از 

 TA06و  TA03 ،TA04عاملین تهدید: 

 STRIDE: Tamperingبندی دسته

 راهکار رفع یا کاهش اثر تهدید:

مجوزهای باید ها باید اصل حداقل دسترسی در نظر گرفته شده باشد و به طور کلی در اعطای دسترسی

برای  های زیر نحوه تنظیم درست این مجوزها در لینک .به درستی تنظیم شودهای پیکربندی دسترسی فایل

 آورده شده است: OpenStackهای سرویس

 های پیکربندی تنظیم مالکیت و مجوزهای دسترسی فایلراهنمای  لینکKeystone  

 های پیکربندی تنظیم مالکیت و مجوزهای دسترسی فایل راهنمای لینکNeutron  

 های پیکربندی راهنمای تنظیم مالکیت و مجوزهای دسترسی فایل لینکNova  

 های پیکربندی راهنمای تنظیم مالکیت و مجوزهای دسترسی فایل لینکSwift  

 پیکربندی  هایراهنمای تنظیم مالکیت و مجوزهای دسترسی فایل لینکGlance  

 های پیکربندی راهنمای تنظیم مالکیت و مجوزهای دسترسی فایل لینکHorizon  

https://docs.openstack.org/security-guide/identity/checklist.html
https://docs.openstack.org/security-guide/networking/checklist.html
https://docs.openstack.org/security-guide/compute/checklist.html
https://docs.openstack.org/security-guide/object-storage.html#file-permissions
https://docs.openstack.org/security-guide/image-storage/checklist.html
https://docs.openstack.org/security-guide/dashboard/checklist.html
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تغییرات آنها به طور ، دسترسی به این فایلها و 1FIMدر صورت امکان هم بهتر است با استفاده از یک راهکار 

 SELinuxهمانند  2MACهای کنترل دسترسی همچنین بهتر است چارچوب .ما(راهن لینک) منظم پایش شود

 .فعال و پیکربندی شودور سر عاملدر سیستم

 

T13 :ها دسترسی غیرمجاز به هیولا و سایر سرویس 

برمبنای استراتژی بدون انجام احرازهویت و  OpenStackهای با توجه به اینکه امکان استفاده از سرویس

noauth د ها، امکان تنظیم این استراتژی در آنها وجو، در صورت عدم بررسی پیکربندی سرویسوجود دارد

برای احرازهویت استفاده باشد، اما پیکربندی،  Keystone. از طرف دیگر، در صورتی که استراتژی خواهد داشت.

ها ها، به درستی انجام نشده باشد، امکان دسترسی نادرست و غیرمجاز به سرویسها و دسترسیها، نقشگروه

  فراهم خواهد شد.

ها نیز فراهم خواهد objectا، امکان دسترسی غیرمجاز به هها برای کیسهACLدر صورت پیکربندی نادرست 

اما  ها فراهم خواهد شد.objectبود. ضمنا در صورت دستیابی غیرمجاز کاربر به دیسک، امکان دستیابی به 

، هرچند امکان آنها میسر نیست افشایامکان شوند، ها در هیولا به صورت رمزشده نگهداری میچون داده

 فراهم خواهد بود.دستکاری آنها 

نیز در صورت عدم پیکربندی درست آن، امکان  FAMدر مورد سیستم احرازهویت و کنترل دسترسی مولفه 

 این مولفه فراهم خواهد شد. APIدسترسی غیرمجاز به 

 تهدید: اثر

 است.  T08این تهدید، همانند تهدید  اتاثر

 TA06و  TA03 ،TA02 ،TA04عاملین تهدید: 

 Information Disclosure و STRIDE: Spoofing، Tamperingبندی دسته

 راهکار رفع یا کاهش اثر تهدید:

ها برای اطمینان از تنظیم درست استراتژی احرازهویت، مورد ممیزی قرار گیرد بهتر است پیکربندی سرویس

 کنند.برای احرازهویت استفاده می Keystoneهای سادا، از مکانیزم و این اطمینان حاصل شود که تمام سرویس

 آورده شده است: OpenStackهای پیکربندی سرویس های زیر،در لینک

 ی استراتژی مکانیزم احرازهویت پیکربندراهنمای  لینکNeutron 

                                                 

1 File Integrity Monitoring 

2 Mandatory Access Control 

https://docs.openstack.org/security-guide/management/integrity-life-cycle.html#file-integrity-management-fim
https://docs.openstack.org/security-guide/management/integrity-life-cycle.html#file-integrity-management-fim
https://docs.openstack.org/security-guide/networking/checklist.html#check-neutron-03-is-keystone-used-for-authentication
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 مکانیزم احرازهویت راهنمای پیکربندی  لینکSwift 

 راهنمای پیکربندی مکانیزم احرازهویت  لینکGlance 

 راهنمای پیکربندی مکانیزم احرازهویت  لینکNova 

در نظر گرفته  1ها و کاربران بهتر است، اصل حداقل دسترسیها به گروههای نقشضمنا در اعطای دسترسی

 های بیش از حد نیاز خودداری شود. شود و از اعطای دسترسی

 

T16 :های مورداستفادهتکنولوژیها و مولفههای احتمالی موجود در پذیریبرداری از آسیببهره 

پذیری سیستم سادا، حاوی آسیبهای مورداستفاده برای توسعه و استقرار تکنولوژیها و مولفهدر صورتی که 

 خواهد داشت.فراهم ها برای مهاجمین پذیریبرداری از این آسیبد، امکان بهرهنباش

 تهدید: اثر

تکنولوژی و محل استفاده آن و همچنین  آنهای مورداستفاده، با توجه به تکنولوژیها در پذیریوجود آسیباثر 

های مختلفی که در سالهای پذیری، فهرستی از آسیبلینکدر این تواند متفاوت باشد. پذیری مینوع آسیب

 آورده شده است.به همراه اثر آنها  گزارش شده است Openstackهای مختلف اخیر بر روی سرویس

 TA07و  TA06 ،TA05 ،TA04عاملین تهدید: 

 STRIDE: Tamperingبندی دسته

 راهکار رفع یا کاهش اثر تهدید:

 شاملاطلاعاتی های مورداستفاده برای توسعه و استقرار سادا به همراه بهتر است فهرست کاملی از تکنولوژی

لایستس مربوطه، آخرین وضعیت پشتیبانی و در نهایت فهرست محل استفاده تکنولوژی، نسخه مورداستفاده، 

ها پذیریهای موردنیاز برای آسیب. سپس وصله2اند، تهیه شودشناسایی شده هایی که تاکنونپذیریآسیب

 نصب شوند.

 اند.ها را فراهم کردهی تکنولوژیهاپذیریاسکن خودکار آسیب در حال حاضر ابزارهایی وجود دارند که امکان

 Containerابزارهای توان از ها میdocker containerهای پذیریبه عنوان مثال برای اسکن خودکار آسیب

scanning  همانندTrivey و Anchore .استفاده کرد 

ها و فهرست مولفه بهتر استشود نیز های شخص ثالث توسعه داده میکه توسط شرکت FAMدر مورد 

 .شود ارائههای مورداستفاده به همراه اطلاعات موردنیاز تکنولوژی

                                                 

1 Least privilege 

 شود.گفته می SBOMیا به اختصار   f MaterialsOSoftware Billبه این فهرست،  افزار،نرم در توسعه امن 2

https://docs.openstack.org/swift/latest/overview_auth.html#configuring-swift-to-use-keystone
https://docs.openstack.org/security-guide/image-storage/checklist.html#check-image-03-is-keystone-used-for-authentication
https://docs.openstack.org/security-guide/compute/checklist.html#check-compute-03-is-keystone-used-for-authentication
https://www.cvedetails.com/vulnerability-list/vendor_id-11727/Openstack.html?page=1&order=1&trc=248&sha=b1c8988455d83b60c850cb98d29bf014ab1e7021
https://www.cvedetails.com/vulnerability-list/vendor_id-11727/Openstack.html?page=1&order=1&trc=248&sha=b1c8988455d83b60c850cb98d29bf014ab1e7021
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T17 :هااز دسترس خارج شدن سرویس 

های سادا به درستی انجام نشده باشد و یا بعدا به عمد یا غیرعمد توسط های سرویسدر صورتی که پیکربندی

توانند منجر به از دسترس خارج شدن آن سرویس کاربر ارشد سادا یا مهاجمین داخلی، دستکاری شوند، می

مشخص و  Keystoneسالی به های اردرخواست bodyشوند. به عنوان مثال، در صورتی که حداکثر اندازه 

هایی با اندازه بزرگ، منجر به از کار افتادن این سرویس تواند با ارسال درخواستمحدود نشده باشد، مهاجم می

در محیط  Keystoneدر پیکربندی  LDAP debuggingشود. یا در مثالی دیگر، فعال نمودن قابلیت 

production رایی سیستم خواهد داشت.منجر به ایجاد تاثیر منفی بر روی کا 

ها های امنیتی برای همه سرویسbest practiceبا توجه به اینکه در حال حاضر، فرایند هاردنینگ و اعمال 

های پیکربندی و ایجاد تغییرات در آنها نیز مورد پایش قرار انجام نشده است، همچنین دسترسی به فایل

ا وجود دارد که در نتیجه آن با توجه به نوع سرویس، عملکرد هگیرد، بنابراین امکان دستکاری این فایلنمی

 تواند مختل شود.مربوطه نیز می

های موجود که برای رمزگشایی توکن Fernetهای توکن secondaryحذف عمدی یا غیرعمدی کلیدهای 

 ود و معتبر شود.های موجتواند منجر به ایجاد شکست در احرازهویت کاربران با توکنشوند نیز میاستفاده می

تواند منجر به از دسترس خارج ها نیز از جمله مواردی است که میایجاد مشکل در لینک ارتباطی بین مولفه 

 ها شود. شدن سرویس

 تهدید: اثر

تواند برای سادا وجود داشته با توجه به نوع سرویسی که ممکن است از دسترس خارج شود، تبعات مختلفی می

از دسترس خارج شود، سیستم احرازهویت و کنترل  Keystoneثال در صورتی که سرویس باشد. به عنوان م

 دسترسی سادا، مختل خواهد شد.

 TA06و  TA03، TA04عاملین تهدید: 

 STRIDE: Tampering ،Denial of Serviceبندی دسته

 راهکار رفع یا کاهش اثر تهدید:

و  Fernetهای توکن key repositoryها و های پیکربندی سرویساولا بهتر است مجوزهای دسترسی به فایل

 healthهای مربوطه تنظیم و کنترل شوند. ثانیا موضوع best practiceامکان ایجاد هر نوع تغییر در آنها، طبق 

check صورت مشاهده هر نوع اختلال در عملکرد  ها نیز به مداوم و منظم انجام شود و برمبنای آن، درسرویس

 رسانی شود.سرویس، بلافاصله به کاربران ادمین مربوطه اطلاع

لینک مشخص و محدود شده باشد ) Keystoneهای ارسالی به درخواست bodyبهتر است حداکثر اندازه 

 (.راهنما

https://docs.openstack.org/security-guide/identity/checklist.html
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 سادا سیستم شناسایی شده برایاحتمالی لیست تهدیدهای 

 

 

، Fernetهای علاوه بر این، بهتر است در تعیین حداکثر تعداد کلیدهای فعال موردنیاز برای رمزگشایی توکن

در نظر گرفته شود تا حداقل از حذف غیرعمد کلیدها،  rotation_frequencyو  token_expirationپارامتر 

 نحوه محاسبه آن آورده شده است. لینکجلوگیری شود. در این 

 

T18 : استفاده ازimage های دستکاری شده برای ایجادVMها 

ها imageنباشد، امکان دستکاری  TLSبرمبنای  Novaو  Glanceهای در صورتی که ارتباط بین سرویس

وجود خواهد داشت. علاوه بر این، در صورتی که مجوزهای دسترسی  Novaو  Glanceهنگام انتقال بین 

ها به درستی تنظیم نشده باشد، امکان دستکاری آنها وجود خواهد داشت. البته ناگفته نماند imageدایرکتوری 

شود، اما در صورتی که دفعات اولیه آن انجام می checksumبا جدید، یک بررسی  imageکه هنگام بوت شدن 

ها، کاربر imageشود. بنابراین در صورت دستکاری استفاده شود، این بررسی انجام نمی imageبعدی از همان 

 از آن مطلع نخواهد شد.

 تهدید: اثر

 د خواهد داشت.ها در آنها وجوrootkitها، امکان قرار دادن بدافزارها و imageبا دستکاری 

 TA06و  TA02 ،TA03 ،TA04عاملین تهدید: 

 STRIDE: Tamperingبندی دسته

 راهکار رفع یا کاهش اثر تهدید:

ارائه  Glanceکه توسط سرویس  image signature verificationتوان از قابلیت برای کاهش این تهدید می

اش امضا کند. دنظرش را با استفاده از کلید خصوصیمور imageتواند شود، استفاده کرد. درواقع کاربر میمی

و امضای دیجیتال آن را به همراه اطلاعات مربوط به محل ارجاع کلید عمومی مربوطه، آپلود  imageسپس 

ها را برمبنای این اطلاعات بررسی کند و نتیجه را به imageتواند امضای می Glanceکند. پس از آن سرویس 

موردنظرش یک امضا تولید  imageکاربر اطلاع دهد. البته این روش برای حالتی است که کاربر خود برای 

نیز وجود  Glanceو  Novaهای ها توسط سرویسimageهای دیگر امکان تولید امضا برای کند. در حالتمی

 دارد.

 

T19 :های مختلف ساداهای مولفهیرمجاز به پایگاه دادهدسترسی غ 

های پیکربندی ذخیره در فایل plaintextها به طور های دسترسی به پایگاه دادهcredentialبا توجه به اینکه 

ها امکان استفاده از این اطلاعات برای ورود به سیستم شوند، در صورت دسترسی مهاجم به این فایلمی

شود که حساب کاربری ها فراهم خواهد شد. شرایط وقتی بدتر میهای سرویستیابی به دادهداده و دسپایگاه

https://docs.openstack.org/keystone/pike/admin/identity-fernet-token-faq.html
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 سادا سیستم شناسایی شده برایاحتمالی لیست تهدیدهای 

 

 

این سرویس در پایگاه داده، دسترسی کامل برای ایجاد و حذف پایگاه داده داشته باشد. از طرف دیگر، با توجه 

های کاربران امل فعالیتهای پایگاه داده نیز فعال نشده است، امکان شناسایی کسیستم audit logبه اینکه 

 داده وجود نخواهد داشت.پایگاه

 تهدید: اثر

تواند تبعات مختلفی از جمله دستکاری با توجه به سرویس موردنظر، دسترسی غیرمجاز به پایگاه داده آن می

ها همانند objectاطلاعات مرتبط با فهرست مشخصات کاربران )به خصوص کاربران ارشد سادا(، مشخصات 

ها ها، نتایج اسکن فایلcontainerهای موجود در objectها، تعداد containerمحل قرارگیری آنها در آدرس 

و غیره  آنها یریآنها و محل قرارگ یهایژگیها شامل مشخصات آنها، وimageاطلاعات مرتبط با ، FAMتوسط 

داده را حذف کند تواند پایگاهداشته باشد، حتی می fullبه دنبال داشته باشد. در صورتی که کاربر دسترسی 

 تواند منجر به از دسترس خارج شدن سرویس مربوطه خواهد شد.که این  خود می

 TA06و  TA04و  TA03عاملین تهدید: 

 STRIDE: Tampering ،Spoofingبندی دسته

 راهکار رفع یا کاهش اثر تهدید:

های پیکربندی ذخیره شوند. البته در ها به صورت رمزشده در فایلبهتر است اطلاعات دسترسی به پایگاه داده

ها در این سیستم، ذخیره و credentialصورت استفاده از سیستم متمرکز کلیدها و پسوردها، بهتر است این 

 بازیابی شوند. 

برای ایجاد یک فاکتور دوم در فرایند  TLS Client Authenticationدر صورت امکان بهتر است راهکار 

(. ضمنا مجوزهای دسترسی اعطا لینک راهنمااحرازهویت، علاوه بر نام کاربری و کلمه عبور نیز استفاده شود )

های ها حاوی حداقل دسترسیها در سیستم پایگاه دادهشده به حساب کاربری اختصاص داده شده به سرویس

 ها پرهیز شود.به این حساب fullموردنیاز باشد و از اعطای دسترسی 

های کاربران فعال شده یها برای ثبت دسترسهای مدیریت پایگاه دادهسیستم audit logهمچنین بهتر است 

 باشد.

 

T20 : دسترسی غیرمجاز بهVM ها از طریقSPICE/VNC  وRDP 

در  LDAPها، از مکانیزم احرازهویت VMبا توجه به اینکه در سیستم سادا، برای دسترسی از راه دور به 

کاربر  credentialشود، در صورتی که مهاجم بتواند به اطلاعات استفاده می SPICE/VNCارتباطات مبتنی بر 

، VMاو نیز فراهم خواهد شد. در مورد ارتباط از راه دور با  VMدست یابد، امکان دسترسی به  LDAPدر 

نیز در صورتی که از کلمات عبور قوی استفاده نشود، امکان بدست آوردن آنها برای مهاجم  RDPبرمبنای 

 فراهم خواهد بود.

https://docs.openstack.org/security-guide/databases/database-access-control.html#authentication-with-x-509-certificates
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 سادا سیستم شناسایی شده برایاحتمالی لیست تهدیدهای 

 

 

های رمزنشده استفاده شود، امکان شنود اطلاعات از پروتکل VMدر صورتی که برای دسترسی به کنسول 

 ردوبدل شده در ارتباط بین کلاینت و سرور، برای مهاجمین داخلی فراهم خواهد شد. 

 تهدید: اثر

های دیگر کاربران وجود خواهد داشت VMدر اثر این تهدید، امکان دسترسی مهاجمین و کاربران غیرمجاز به 

 های آنها در هیولا برایشان فراهم خواهد شد. مشاهده داده که در نتیجه آن امکان

 TA06و  TA03، TA04عاملین تهدید: 

 Information Disclosureو  STRIDE: Spoofingبندی دسته

 راهکار رفع یا کاهش اثر تهدید:

اربران و و اطمینان از بکارگیری کلمات عبور قوی برای ک Keystoneدر  MFAپیکربندی مکانیزم احرازهویت 

های ناموفق، از راهکارهایی هستند های قفل حساب کاربری پس از عبور از حدآستانه تلاشمشیسازی خطپیاده

 که برای کاهش این تهدید باید در نظر گرفته شوند.

، لازم است RDPیا  VNC ،SPICEهای برای استفاده از هریک از تکنولوژی OpenStackطبق مستندات 

ها بین کلاینت و بوطه، پیکربندی شود. در پیکربندی سرویس پراکسی، برای انتقال دادهسرویس پراکسی مر

( نیز VM) instanceاستفاده شود. همچنین ارتباط بین سرور پراکسی و  TLSپراکسی بهتر است از پروتکل 

های دیو سرور پراکسی، نیز پیکربن VMباید به صورت رمزشده باشد که برای این منظور لازم است سمت 

 موردنیاز انجام شود.

برای استفاده در دسترسی از راه دور، با توجه به تکنولوژی  instanceهای مجاز علاوه بر این، بهتر است پورت

پروژه  security groupو حتی  instanceمورداستفاده برای دسترسی از راه دور، در  قالب قوانینی به فایروال 

 security groupمجاز برای دسترسی از راه دور نیز بهتر است در فایروال و  IPهای اضافه شده باشند. آدرس

 آن مشخص شوند.

 

T21: لاگ ناکافی وجود های مخرب کاربران به دلیلعدم تشخیص فعالیت 

وجود های مختلف آن در بخشهای کاربران سادا فعالیترویدادهای امنیتی و در صورتی که لاگ کافی از 

علاوه  غیرعادی وجود نخواهد داشت. رفتارهایها و تشخیص این فعالیت و ممیزی ان پایشنداشته باشد، امک

بر این، در صورت وقوع یک حادثه امنیتی، بدون وجود لاگ کافی، تحلیل علت حادثه دشوار خواهد بود. طبق 

به  .شودید نمیهای سادا تولها و سرویسدر برخی از مولفه در حال حاضر لاگ کافی ،های انجام شدهبررسی

 شود.های حساس، هیچ لاگی تولید نمیها و دایرکتوریعنوان مثال در مورد دسترسی به فایل

 تهدید: اثر



 
 سادا سیستم شناسایی شده برایاحتمالی لیست تهدیدهای 

 

 

های امنیتی است که در آن کاربر  است که یکی از ویژگی 1مهمترین اثر این تهدید، عدم تامین ویژگی عدم انکار

های مخرب و همچنین عدم امکان تحلیل امکان انکار کردن فعالیت انجام شده را ندارد. عدم تشخیص فعالیت

 های کاربران است.ای حوادث امنیتی، از اثرات نبود لاگ کافی از رویدادهای امنیتی و فعالیتریشه

 TA07و  TA06عاملین تهدید: 

 STRIDE: Repudiationبندی دسته

 راهکار رفع یا کاهش اثر تهدید:

 یشده براکامل و توافق ق،یمشخص، دق یخط مش کشود یپیشنهاد می دیتهد نیکاهش ا یبرابه طور کلی 

 شود: یسازادهیو پ فیتعر ریموارد ز نییتع

 آوری شود.منابعی که لاگ آنها باید جمع نییتع 

 دادیهر رو یاطلاعات یلدهایف نیلاگ شوند و همچن دیکه با یتیامن یدادهایرو نییتع  

 به لاگها  یکنترل دسترس نیقوان یو اجرا نییتع 

 هایدسترس پایش 

 ها به سرور انتقال تمام لاگELK  

 کاهش تعداد ، در صورت امکانlog readerکاهش سطح حمله یها برا 

 

T22: هادسترسی غیرمجاز به لاگ 

ها به درستی پیکربندی و کنترل نشود، امکان دسترسی غیرمجاز به این به لاگ دسترسیقوانین که در صورتی 

  برای افراد غیرمجاز فراهم خواهد شد. ها داده

 تهدید: اثر

قابل استنتاج  هااین دادههای لاگ، امکان دستیابی به اطلاعات مهمی که از طریق دسترسی غیرمجاز به داده

خواندن و  مجوزهای کند. همچنین در صورتی کهفراهم میرا عات ورود و خروج کاربران، هستند، همانند اطلا

ها نیز فراهم خواهد شد که در نتیجه آن به درستی تنظیم نشده باشد، امکان دستکاری این داده هانوشتن آن

 .خواهند داشتبرشمرده شد، در اینجا نیز مصداق  T21اثراتی که برای تهدید 

 TA03 ،TA04د: عاملین تهدی

 Repudiationو  STRIDE: Tampering ،Information Disclosureبندی دسته

                                                 

1 Non-Repudiation 



 
 سادا سیستم شناسایی شده برایاحتمالی لیست تهدیدهای 

 

 

 راهکار رفع یا کاهش اثر تهدید:

 در اینجا نیز مصداق دارد. T21راهکار ارائه شده برای تهدید 

 

T23: ها حذف لاگ 

حذف عمدی یا غیرعمدی  ها به درستی پیکربندی نشده باشد، امکاندر صورتی که مجوزهای دسترسی به لاگ

 شود.ها برای افراد مجاز و غیرمجاز فراهم میلاگ

 تهدید: اثر

های کاربران و تحلیل علت حوادث، اهمیت دارند، حذف آنها ها در شناسایی فعالیتبا توجه به اینکه لاگ

 برشمرده شد، به جای بگذارد. T21تواند اثرات مخربی همانند مواردی که برای تهدید می

 TA07و  TA03 ،TA04 ،TA06ملین تهدید: عا

 STRIDE: Tamperingبندی دسته

 راهکار رفع یا کاهش اثر تهدید:

  در اینجا نیز مصداق دارد. T21راهکار ارائه شده برای تهدید 

 

T24 :ایجاد اختلال برای دسترسی کاربران 

برای بدست آوردن نامهای  Brute Forceهای هرچند مکانیزم قفل حساب کاربری، امکان اجرای تکنیک 

دهد، اما مهاجم ممکن است با سوءاستفاده از همین مکانیزم، کاربری و کلمات عبور معتبر کاربران را کاهش می

های کاربری که نام کاربری معتبر آنها را بدست آورده است، به سیستم، قفل کرده و دسترسی آنها را حساب

گیرد، تیم فل خارج کردن حساب کاربری، به صورت دستی انجام میمختل کند. ضمنا با توجه به اینکه از ق

 پشتیبانی نیز مدام درگیر این موضوع خواهند شد.

 تهدید: اثر

این تهدید، منجر به ایجاد اختلال در دسترسی کاربران معتبر سیستم خواهد شد و تیم پشتیبانی نیز درگیر 

 خواهد شد.

 TA04عاملین تهدید: 

 STRIDE: Spoofingبندی دسته

 راهکار رفع یا کاهش اثر تهدید:



 
 سادا سیستم شناسایی شده برایاحتمالی لیست تهدیدهای 

 

 

 در اینجا نیز قابل استفاده است. T08راهکار ارائه شده برای تهدید 

 

T25 :هاهای سرویستنظیم نادرست پالیسی 

های کنترل دسترسی به منابع تحت مدیریت آن سرویس را توان پالیسی، میOpenStackبه ازای هر سرویس 

ای از منابعی ها، نمونههای ارائه شده توسط سرویسAPIتعریف کرد. به عنوان مثال  policy.jsonدر یک فایل 

ها قابل هستند که قوانین دسترسی به آنها، به کمک این فایلها قابل تنظیم است. با توجه به اینکه این فایل

در سیستم کنترل تواند منجر به ایجاد نقطه ضعف روزرسانی و ویرایش هستند، ویرایش نادرست آنها میبه

 دسترسی به منابع سرویس شود.

 تهدید: اثر

ها، منجر به ایجاد دسترسی غیرمجاز به آن منابع های کنترل دسترسی به منابع سرویستنظیم نادرست پالیسی

 خواهد شد.

 TA03عاملین تهدید: 

 STRIDE: Tamperingبندی دسته

 راهکار رفع یا کاهش اثر تهدید:

مورد پایش و بررسی قرار گیرد. ضمنا ایجاد تغییرات مجاز  policy.jsonهای بهتر است هر نوع تغییر در فایل

اندازی مجدد آن سرویس وجود و درست در این فایلها باید بلافاصله در سرویس اعمال شود و نیازی به راه

 نداشته باشد.

 

T26 :ه کاربراندسترسی بیش از حد ادمین به محتواهای ذخیره شد 

تواند به محتواهای ذخیره شده تمام کاربران به طور کامل دسترسی داشته باشد، با توجه به اینکه ادمین می

امکان سوءاستفاده از این دسترسی و دستکاری محتواها، حذف آنها به صورت عمد و غیرعمد فراهم خواهد 

 شد.

 تهدید: اثر

 دستکاری محتواها، حذف آنها و غیره به دنبال داشته باشد.تواند اثرات مختلفی اعم از این تهدید می

 TA03و  TA02عاملین تهدید: 

 STRIDE: Tampering ،Information Disclosureبندی دسته

 راهکار رفع یا کاهش اثر تهدید:



 
 سادا سیستم شناسایی شده برایاحتمالی لیست تهدیدهای 

 

 

 های مختلف، اصل حداقل دسترسی در نظر گرفته شود.ها به نقشبهتر است در اعطای دسترسی

 

T27:  موقت هایدادهپایگاهغیرمجاز به اطلاعات حساس در دسترسی 

های دسترسی یستم سادا، اطلاعات حساسی همانند توکنهای موقت مورداستفاده سدادهپایگاهدر صورتی که در 

 plaintextو همچنین اطلاعات به صورت ها انجام نشود، ذخیره شوند و هیچ نوع احرازهویت روی این حافظه

به عنوان مثال،  وجود خواهد داشت.و افشای آنها  اطلاعاتامکان دسترسی غیرمجاز به در آن ذخیره شوند، 

داخلی برای احرازهویت نیست و در صورت عدم پیکربندی یک حاوی هیچ مکانیزم  Memcachedسیستم 

  مکانیزم خارجی برای آن، امکان دسترسی به محتواهای ذخیره شده در آن وجود دارد.

 تهدید: اثر

 موقت دست یابد. هایدادهپایگاهتواند به اطلاعات حساس موجود در مهاجم میدر اثر این تهدید، 

 TA04عاملین تهدید: 

 STRIDE: Information Disclosureبندی دسته

 راهکار رفع یا کاهش اثر تهدید:

های موجود انجام best practiceهای موقت بر طبق های امنیتی موردنیاز برای حافظهبهتر است پیکربندی

آورده شده  Memcachedبرای ها ای از این پیکربندینمونه لینکو این  لینکدر این شود. به عنوان مثال 

   .است

 

T28 :های کاربری قدیمیسوءاستفاده از حساب 

مدیریت نشود و مثلا کاربرانی که  مستند و های آنها به درستیدسترسی در صورتی که فهرست کاربران سادا و

اند، همچنان به این سیستم دسترسی داشته باشند، امکان سوءاستفاده از حساب کاربری یک واحد را ترک کرده

آنها توسط مهاجمین داخلی و حتی خود این افراد وجود خواهد داشت. البته مدیریت کاربرانی که از طریق 

و  شوند، برعهده این سرور است اما در صورتی که سمت سادا مدیریتی روی آنهااحرازهویت می LDAPسرور 

 ها فراهم خواهد شد. وجود نداشته باشد، امکان سوءاستفاده از این حساب فعالیتهایشان

 اثر تهدید:

تواند اثرات مختلفی ن تهدید میایگیرد، با توجه به نقش کاربری که حساب کاربری او مورد سوءاستفاده قرار می

ها ها را دارد و انواع پیکربندیداشته باشد. به عنوان مثال، حساب کاربری مدیر ارشد سادا تمام دسترسی

 تواند انجام دهد و توانایی ایجاد تاثیرات بسیار مخربی روی سیستم خواهد داشت.می

https://docs.mirantis.com/mcp/q4-18/mcp-deployment-guide/deploy-mcp-cluster-manually/deploy-openstack-env-manually/enable-cache-security.html
https://docs.mirantis.com/mcp/q4-18/mcp-deployment-guide/deploy-mcp-cluster-manually/deploy-openstack-env-manually/enable-cache-security.html
https://www.digitalocean.com/community/tutorials/how-to-install-and-secure-memcached-on-ubuntu-18-04-2
https://www.digitalocean.com/community/tutorials/how-to-install-and-secure-memcached-on-ubuntu-18-04-2


 
 سادا سیستم شناسایی شده برایاحتمالی لیست تهدیدهای 

 

 

 TA04عاملین تهدید: 

 STRIDE: Spoofingبندی دسته

 رفع یا کاهش اثر تهدید: راهکار

 های کاربران رصد شود.بهتر است مدیریت کاربران به صورت کامل و دقیق قابل انجام باشد و فعالیت

 

T29افشای اطلاعات حساس و داخلی در خطاها : 

های مربوطه، امکان افشای اطلاعات حساس داخلی سیستم به در صورت عدم مدیریت درست خطاها و پیغام

های بازگشتی به آنها وجود خواهد داشت. به عنوان مثال، در صورتی که مقدار پارامتر پاسخ کاربران در

insecure_debug  در فایل پیکربندیKeystone  به درستی تنظیم نشده باشد، امکان افشای اطلاعاتی با

 جزئیات بیشتر فراهم خواهد بود.

 اثر تهدید:

از سیستم مورد هدف خود هستند تا بیشترین شناخت را از  آوری اطلاعاتمهاجمین همواره به دنبال جمع

 قربانی خود بدست آورند و بتوانند در حملات بعدی خود از این اطلاعات استفاده کنند.

 TA04عاملین تهدید: 

 STRIDE: Information Disclosureبندی دسته

 راهکار رفع یا کاهش اثر تهدید:

لینک تنظیم شود ) falseبه مقدار  Keystoneدر فایل پیکربندی  insecure_debugبهتر است مقدار پارامتر 

 (راهنما

 

T30به اطلاعات ذخیره شده در  : دسترسی غیرمجازELK 

انجام نشده باشد، امکان دسترسی غیرمجاز کاربران به  ELK Stackهای امنیتی در در صورتی که پیکربندی

 فراهم خواهد شد.های ذخیره شده در این سیستم لاگ

 اثر تهدید:

دنبال ، به واهد بودهای سیستم سادا خلاگ شاملکه  ELKاین تهدید امکان افشای اطلاعات ذخیره شده در 

 خواهد داشت.

 TA04 و TA05 عاملین تهدید:

https://docs.openstack.org/security-guide/identity/checklist.html#check-identity-07-insecure-debug-false-in-etc-keystone-keystone-conf
https://docs.openstack.org/security-guide/identity/checklist.html#check-identity-07-insecure-debug-false-in-etc-keystone-keystone-conf
https://docs.openstack.org/security-guide/identity/checklist.html#check-identity-07-insecure-debug-false-in-etc-keystone-keystone-conf


 
 سادا سیستم شناسایی شده برایاحتمالی لیست تهدیدهای 

 

 

 STRIDE: Spoofing ،Information Disclosureبندی دسته

 راهکار رفع یا کاهش اثر تهدید:

ها و تنظیم درست مجوزهای دسترسی آنها، فیلتر ها با تعریف نقشپیشگیری از دسترسی غیرمجاز به داده

 TLSبرمبنای  ELKفرض و ساده، امنسازی ارتباطات با ها، عدم استفاده از کلمات عبور پیشکلاینت IPکردن 

ها است. توضیحات بیشتر این پیکربندی ELKهای امنیتی ای از پیکربندی، نمونهaudit loggingفعال کردن و 

 آورده شده است.، لینکدر این 

 

T31: های مختلفشنود ارتباطات بین مولفه Kafka و دسترسی غیرمجاز به آنها 

ها وجود رسی غیرمجاز به دادهانجام نشده باشد، امکان شنود ارتباطات، دست Kafkaدر صورتی که پیکربندی 

 خواهد داشت.

 اثر تهدید:

ها های مولفهدر سیستم سادا شامل لاگ Kafkaهای مختلف های رد و بدل شده بین مولفهبا توجه به اینکه داده

های مختلف این سیستم است، هر نوع دسترسی غیرمجاز به آنها منجر به افشای اطلاعات موجود در و سرویس

 ها خواهد شد.  لاگ

 TA05و   TA04عاملین تهدید: 

 STRIDE: Spoofing ،Information Disclosureبندی دسته

 راهکار رفع یا کاهش اثر تهدید:

ای ها نمونهACLها، فعالسازی و پیکربندی ، احرازهویت کلاینتKafkaهای مختلف رمزنگاری ارتباطات مولفه

ن به تواباید انجام داد. برای کسب اطلاعات بیشتر می Kafkaهایی هستند که در راستای امنسازی از فعالیت

 مراجعه کرد. لینکاین 

 

https://www.elastic.co/guide/en/elasticsearch/reference/current/secure-cluster.html
https://www.elastic.co/guide/en/elasticsearch/reference/current/secure-cluster.html
https://kafka.apache.org/documentation/#security
https://kafka.apache.org/documentation/#security
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